Formation 2024 - CODES93 : « Concevoir et animer des actions de prévention des usages problématiques des
écrans, aupres de jeunes en insertion, en lle-de-France »

Objectif pédagogique :

Expliquer « écrans », « usages des écrans », « usages problématiques des
écrans »

1- En sous-groupes, comment définiriez-vous :
v' Les « écrans » ?
v les « usages des écrans » ?
v Les « usages problématiques des écrans » ?

2- En pléniére, restitution des réponses a chaque question et complément au fur et a mesure

Ci-dessous mes prises de notes, ce qui me semble essentiel pour mes pratiques professionnelles :

DOSSIER STAGIAIRE — Ce dossier comporte les ressources pédagogiques nécessaires tout au long de votre
formation. Il sera complété par un diaporama et des indications de ressources complémentaires.
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Formation 2024 - CODES93 : « Concevoir et animer des actions de prévention des usages problématiques des
écrans, aupres de jeunes en insertion, en lle-de-France »

// ! \\
[ Je m’auto-évalue sur mon niveau d’atteinte de cette capacité
]
| Alissue de cette séquence, avez-vous acquis la capacité a expliquer « écran », « usages des
écrans », « usages problématiques des écrans » :
O Totalement acquis
O Partiellement acquis
: O Non acquis
\ ¢ j
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Formation 2024 - CODES93 : « Concevoir et animer des actions de prévention des usages problématiques des
écrans, auprés de jeunes en insertion, en lle-de-France »

Objectif pédagogique :
Identifier les risques sur la santé liés aux usages des écrans

1- Travaux en sous-groupes,
> Quels sont, d’aprés-vous, les risques des usages des écrans sur la santé ?

2- En pléniere,
Apports théoriques et liens avec les travaux de sous-groupes

Ci-dessous mes prises de notes, ce qui me semble essentiel pour mes pratiques professionnelles :
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Producteur : CODES 93 - Date d’actualisation du document : v.déf.20/02/2024
OF enregistré n° 11930739293 - Le Codes 93 a regu au titre de ses activités de formation la certification Qualiopi



Formation 2024 - CODES93 : « Concevoir et animer des actions de prévention des usages problématiques des
écrans, aupres de jeunes en insertion, en lle-de-France »

) ; R e B e A e s S R B T e e T e e S e S s et oo .
&
[/ Je m’auto-évalue sur mon niveau d’atteinte de cette capacité
1 )
A l'issue de cette séquence, avez-vous acquis la capacité a identifier les risques pour la santé
des usages des écrans :
U Totalement acquis
O Partiellement acquis
| Q Non acquis
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Formation 2024 - CODES93 : « Concevoir et animer des actions de prévention des usages problématiques des
écrans, aupres de jeunes en insertion, en lle-de-France »

Objectif pédagogique : Expliquer les recommandations pour limiter les risques
des usages des écrans

1- En pléniére,
> Quelles sont, d’aprés-vous, les recommandations pour des utilisations adaptées des
écrans ? Comment limiter les risques des usages des écrans ?

2- En pléniére,
Apports

Ci-dessous mes prises de notes, ce qui me semble essentiel pour mes pratiques professionnelles :
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Formation 2024 - CODES93 : « Concevoir et animer des actions de prévention des usages problématiques des
écrans, aupres de jeunes en insertion, en lle-de-France »

Je m’auto-évalue sur mon niveau d’atteinte de cette capacité

A I'issue de cette séquence, avez-vous acquis la capacité a expliquer les recommandations en
lien avec les usages des écrans :

O Totalement acquis
U Partiellement acquis
U Non acquis
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Formation 2024 - CODES93 : « Concevoir et animer des actions de prévention des usages problématiques des
écrans, aupres de jeunes en insertion, en lle-de-France »

Objectif pédagogique : Etablir des liens entre compétences psychosociales -
santé, bien-étre, usages des écrans

Ci-dessous mes prises de notes, ce qui me semble essentiel pour mes pratiques professionnelles :

&~ - §

| Je m’auto-évalue sur mon niveau d’atteinte de cette capacité
A I'issue de cette séquence, avez-vous acquis la capacité a établir des liens entre compétences
psychosociales, santé, bien-étre, usages des écrans :

U Totalement acquis
U Partiellement acquis
U Non acquis y
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Formation 2024 - CODES93 : « Concevoir et animer des actions de prévention des usages problématiques des
écrans, aupres de jeunes en insertion, en lle-de-France »

Objectifs pédagogiques :
Repérer des signes d’alerte d’un usage problématique des écrans

Identifier les structures pour orienter en cas d’usages problématiques des
écrans

1- Travaux en sous-groupes
A partir de tout ce qui a été travaillé précédemment, synthétiser les signes d’alerte d’un usage
problématique des écrans puis identifier les structures vers lesquelles orienter.

Signes d’alerte

(synthese de ce
qui a été
travaillé

précédemment)

Structures/
professionnels
vers lesquels
orienter

(a développer
dans cette
séquence)
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Formation 2024 - CODES93 : « Concevoir et animer des actions de prévention des usages problématiques des
écrans, aupres de jeunes en insertion, en lle-de-France »

2- En pléniere, restitutions et compléments

Ci-dessous mes prises de notes, ce qui me semble essentiel pour mes pratiques professionnelles :

) ;, v R A A S B RS Ve T P 3 S b s S VS BTSSR o 3
/'('r ’ . . - rd \\\
I Je m’auto-évalue sur mon niveau d’atteinte de cette capacité =
A I'issue de cette séquence, avez-vous acquis la capacité a identifier les signes d’alerte d’un
usage problématique des écrans et identifier les structures/professionnels vers lesquels
orienter : i
U Totalement acquis 1
| U Partiellement acquis »
L Q Non acquis J
S m—
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Formation 2024 - CODES93 : « Concevoir et animer des actions de prévention des usages problématiques des
écrans, aupres de jeunes en insertion, en lle-de-France »

Objectif pédagogique : Identifier des outils existants de repérage précoce,
d’auto-évaluation des usages a risques

En pléniere, découverte de tests (non exhaustif).

Ci-dessous mes prises de notes, ce qui me semble essentiel pour mes pratiques professionnelles :

I Je m’auto-évalue sur mon niveau d’atteinte de cette capacité \‘

|

A l'issue de cette séquence, avez-vous acquis la capacité a identifier des outils existants de ’

repérage précoce, d’auto-évaluation des usages a risques : |

|

: 1

U Totalement acquis i

[ Q Partiellement acquis ;

|

| W Non acquis
) — __ . B B R . _ . R - - - e —— 7
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Formation 2024 - CODES93 : « Concevoir et animer des actions de prévention des usages problématiques des
écrans, aupres de jeunes en insertion, en lle-de-France »

Objectif pédagogique : Expliquer la posture de I’animateur en éducation pour
la santé

Ci-dessous mes prises de notes, ce qui me semble essentiel pour mes pratiques professionnelles :

' Je m’auto-évalue sur mon niveau d’atteinte de cette capacité
A l'issue de cette séquence, avez-vous acquis la capacité a expliquer la posture de I'animateur
en éducation pour la santé :
U Totalement acquis
O Partiellement acquis
O Non acquis
N
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Formation 2024 - CODES93 : « Concevoir et animer des actions de prévention des usages problématiques des
écrans, aupres de jeunes en insertion, en Ile-de-France »

Objectif pédagogique : Expliquer la structuration méthodologique d’une action
collective (« déroulé pédagogique »)

SEQUENCE

OBJECTIF

PEDAGOGIQUE

- Il s’agit de formuler
des objectifs
d’acquisition de
capacités : « A
I'issue de la
séquence,
I"apprenant sera
capable de... »

- Il s’agit d’acquisition
de savoir, de savoir-
faire ou de savoir-
étre

- Une séquence = un
objectif
pédagogique

DUREE

CONTENU

Il s’agit ici d’écrire

explicitement :

- les principaux
éléments-
contenus qui
seront abordés

- etde formuler en
quelques lignes
les consignes qui
seront énoncées
aux apprenants

TECHNIQUE

PEDAGOGIQUE

- Indiquer le nom
de la technique
d’animation
choisie

- Choisir une
technique
d’animation
par séquence

OUTIL

PEDAGOGIQUE

- Indiquer le nom
de l'outil
d’animation
choisi

- Choisir un outil
d’animation par
séquence

EVALUATION
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Formation 2024 - CODES93 : « Concevoir et animer des actions de prévention des usages problématiques des
écrans, aupres de jeunes en insertion, en lle-de-France »

Objectif pédagogique :
Identifier les objectifs de vos futures actions collectives de prévention des
usages problématiques des écrans auprés des jeunes en insertion

Quels pourraient étre les objectifs de vos futures animations collectives ? « A [lissue de
l'intervention, la personne sera capable de.... »

RAPPELS :
« Objectifs pédagogiques »
Chaque intervention vise I'acquisition de capacités chez les personnes :

-Objectifs pédagogiques de savoirs (exemples de verbes: citer, copier, décrire, définir,
nommer...)

-Objectifs pédagogiques de savoir-faire (exemples de verbes: mettre en ceuvre, utiliser,
identifier, différencier, rechercher, créer, produire, rassembler, mettre en lien...)

-Objectifs pédagogiques de savoir-étre (exemples de verbes : accueillir, écouter, s’exprimer...)
Pour les formuler : « A l'issue de I'intervention, la personne sera capable... »
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Formation 2024 - CODES93 : « Concevoir et animer des actions de prévention des usages problématiques des
écrans, auprés de jeunes en insertion, en lle-de-France »

RAPPELS - ZOOM SUR :
DEFINIR UN OBJECTIF PEDAGOGIQUE POUR CHAQUE SEQUENCE DE VOTRE ANIMATION

Intervenir en éducation pour la santé nécessite de viser a I’échelle de I'individu des acquisitions de
capacités a trois niveaux :

= Savoir (connaissances théoriques)

= Savoir-faire (capacité a réaliser concréetement une tache)

=>» Savoir étre ou savoir-faire comportementaux (un ensemble de maniéres d’agir et de capacités

relationnelles, parfois nommé « qualité personnelle »)

« Tous ces niveaux peuvent se combiner entre eux et il est important d’étre au clair avec ce que 'on
attend d’une action. C’est seulement si I'on travaille sur la durée, aux différents niveaux et dans les
différents domaines que I'on peut espérer contribuer a une évolution des personnes vers des
comportements plus favorables a leur santé. »!

Un objectif pédagogique :
- Décrit une capacité attendue et observable/mesurable en cours ou en fin d’intervention
- Doit étre précis
- Doit pouvoir étre évalué
- Doit étre rédigé sous la forme « a la fin de la séquence, le stagiaire sera capable de + verbe
d’action + description précise
- Décrit un résultat attendu d’un apprentissage, la personne pourra prouver qu’elle a appris
- Décrit le résultat concret que le formateur/I'animateur attend au terme de I'apprentissage

Voici une liste de verbes (non exhaustive ni limitative) pouvant é&tre utilisés lors de la rédaction des
objectifs :
- Acquisition de savoirs : citer, copier, décrire, définir, nommer...
- Acquisition de savoir-faire : mettre en ceuvre, utiliser, identifier, différencier, rechercher, créer,
produire, rassembler, mettre en lien...
- Acquisition de savoir-étre : accueillir, écouter, communiquer, persuader, accompagner, animer,
aider...

g

Je m’auto-évalue sur mon niveau d’atteinte de cette capacité

Iy

A lissue de cette séquence, avez-vous acquis la capacité a expliquer la structuration

méthodologique d’une action collective d’éducation pour la santé :

U Totalement acquis
O Partiellement acquis
O Non acquis

|
|
|
|
|
|
]

! Groupement Régional de Santé Publique Bourgogne, Guide et outils du conseil en méthodologie, 2009
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Formation 2024 - CODES93 : « Concevoir et animer des actions de prévention des usages problématiques des
écrans, aupres de jeunes en insertion, en lle-de-France »

Objectif pédagogique :

Identifier techniques et outils pour animer des actions collectives de
prévention des usages problématiques des écrans auprés des jeunes en

insertion

1- En pléniére, réfléchissons ensemble :
> Qu’est-ce qu’une « technique d’animation » ?
> Qu’est-ce qu’un « outil d’animation » ?

» A quoi servent-ils ?
> Comment les choisir ?

2 - En pléniére, compléments au fur et a mesure des réponses

Ci-dessous mes prises de notes, ce qui me semble essentiel pour mes pratiques professionnelles :
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Formation 2024 - CODES93 : « Concevoir et animer des actions de prévention des usages problématiques des
écrans, auprés de jeunes en insertion, en lle-de-France »

Pour chaque « ressource » proposée dans le dossier :
En sous-groupes,
- Prendre quelques minutes, individuellement, la parcourir, prendre connaissance des
contenus
- Réfléchir ensemble, échanger des idées, se poser des questions et y répondre
collectivement, notamment :

v" Quelles utilisations nous pourrions en faire pour nos animations
d’actions ? Comment nous nous projetons a l'utiliser lors de nos
actions ?

v/ Quels atouts ?

Quels points de vigilance ?
v" Quelles adaptations ?

<\

7 Je m’auto-évalue sur mon niveau d’atteinte de cette capacité

A l'issue de cette séquence, avez-vous découvert des techniques et outils pour animer des
actions collectives de prévention des usages problématiques des écrans aupreés des jeunes en
insertion :

L1 oui
D Non
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Formation 2024 - CODES93 : « Concevoir et animer des actions de prévention des usages problématiques des
écrans, aupres de jeunes en insertion, en lle-de-France »

Ressource :
producteur - titre

Quelles utilisations
nous pourrions en faire
pour nos animations
d’actions ?

Comment nous nous
projetons a l'utiliser
lors de nos actions ?

Quels atouts ?

Quels points de
vigilance ?

Quelles adaptations ?

Autres éléments
partagés en lien avec
cette ressource
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Formation 2024 - CODES93 : « Concevoir et animer des actions de prévention des usages problématiques des
écrans, auprés de jeunes en insertion, en lle-de-France »

Ressource :
producteur - titre

Quelles utilisations
nous pourrions en faire
pour nos animations
d’actions ?

Comment nous nous
projetons a I'utiliser
lors de nos actions ?

Quels atouts ?

Quels points de
vigilance ?

Quelles adaptations ?

Autres éléments
partagés en lien avec
cette ressource
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Formation 2024 - CODES93 : « Concevoir et animer des actions de prévention des usages problématiques des
écrans, aupres de jeunes en insertion, en lle-de-France »

Ressource :
producteur - titre

Quelles utilisations
nous pourrions en faire
pour nos animations
d’actions ?

Comment nous nous
projetons a l'utiliser
lors de nos actions ?

Quels atouts ?

Quels points de
vigilance ?

Quelles adaptations ?

Autres éléments
partagés en lien avec
cette ressource
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Formation 2024 - CODES93 : « Concevoir et animer des actions de prévention des usages problématiques des
écrans, aupres de jeunes en insertion, en lle-de-France »

Ressource :
producteur - titre

Quelles utilisations
nous pourrions en faire
pour nos animations
d’actions ?

Comment nous nous
projetons a l'utiliser
lors de nos actions ?

Quels atouts ?

Quels points de
vigilance ?

Quelles adaptations ?

Autres éléments
partagés en lien avec
cette ressource
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Formation 2024 - CODES93 : « Concevoir et animer des actions de prévention des usages problématiques des
écrans, aupres de jeunes en insertion, en lle-de-France »

Ressource :
producteur - titre

Quelles utilisations
nous pourrions en faire
pour nos animations
d’actions ?

Comment nous nous
projetons a l'utiliser
lors de nos actions ?

Quels atouts ?

Quels points de
vigilance ?

Quelles adaptations ?

Autres éléments
partagés en lien avec
cette ressource
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Formation 2024 - CODES93 : « Concevoir et animer des actions de prévention des usages problématiques des
écrans, aupres de jeunes en insertion, en lle-de-France »

Objectif pédagogique : synthétiser « mes essentiels » a I'issue de la 1" journée
de formation

v Alissue de la premiére journée, quels sont « mes essentiels » ?
v Ce qui me sera utile pour mes pratiques professionnelles/de bénévoles, pour mes actions, ce
qui me semble essentiel...

Objectif pédagogique : synthétiser « mes essentiels » a l'issue de la 2°™®
journée de formation

A l'issue de cette journée de formation,

v' Qu’est-ce qui me sera particulierement utile pour mes pratiques professionnelles, pour mes
actions aupres des populations cibles ?

v" En quoi cette formation a-t-elle répondu a mes besoins, mes attentes ?

v"Quelles suites je souhaiterais a cette formation ?
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A tout age, gérons les écrans comme les aliments

A tout age, gérons les écrans comme les aliments

A tout age, gérons les écrans comme les aliments

Apprivoiser
les écrans
et grandir

bayard



MARRE D'ETRE

_ DES ZOMBIES ? ‘TOUT EST PLUSE
LACHONS NOS MOBILES ~ ~—TOUTEST PLUS FAUX:
LA NUIT! N SR SRm— ; *

i
|

£

SUR INTERNET,
TOUT LE MONDE TE VOIT
PROTEGE TON INTIMITE !

Moi, je né suis pas partie

Je miéclate

Y Fusersarien

= A
Moi je m'ennuie.

La prochaine fois, on part

i"‘] ensemble “iv
wis-jatet

Fur crois-aueies
o, boloss

Grv, Ga me ferait plaiz &
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et grandir




Hygiéne de vie / Scolaires (lycéens, collégiens), étudiants, jeunes en insertion

crans

Info Intox

EEEN S NS WI/h Bamwl SHEE

Ce jeu de cartes permet d'amener un débat par le biais
d'affirmations auxquelles on peut répondre par «info»
(vrai) ou par «intox» (faux) sur les différents domaines
du numeérique.

Scolaires (cheens collégiens), étudiants,
jeunes en insertion

Janvier 2022

Utilisation
- En groupe / en individuel
- Avec animateur/animatrice

& d’utilis:

— Connaissances oee )e
—Technique d’animation @' 3;)909

dagogiques de P'outil
—Acquerlr des connaissances sur la thématique

du numérique

— Développer un esprit critique par rapport aux fausses
croyances et représentations sur ces sujets

Thémes abordés

— Ecrans: type, temps d'usage, habitude
— Motivations a utiliser les écrans

- Usages problématiques / dépendance
- Santé mentale / physique

- Bien-étre: émotions, plaisir, besoin

- Risques des écrans

— Bénéfices des écrans

NP nces psychosociales n
— Savoir communiquer efficacemen
- Avoir conscience de soi

— Avoir une pensée critique

— Savoir résoudre les problémes

Cet outil fait partie du parcours «Ca capte ou pas?»
mis en place a I'Atelier.

INFO
ECRRﬁT ox

/2022

e
outil Crips {le-de-Frand!

<3>

Je ne risque rien en diffusant
desj Images de moj
sur les réseaux sociaux.

iel

Jeu de 28 cartes
Taille: cartes de dimension 10,5 x 7,4 cm

«Je vais énoncer des affirmations. Si vous pensez que
cette affirmation est vraie, répondez par “info"; si vous
pensez que l'information est fausse, répondez par
“intox".»

Conseil lisation de l'o
Le participant ou la partlclpante ou Ianimateur/
animatrice sélectionne une carte, la lit et y répond.

Un débat peut étre mené autour de ces interrogations.

Une fois la réponse donnée, si elle est correcte,
'animateur/animatrice valide la connaissance. Dans
le cas contraire, I'information correcte est apportée
par 'animateur/animatrice qui permet l'appropriation
de celle-ci par les participants et participantes.

Le réle de I'animateur/animatrice est d'interroger
les personnes qui participent sur leurs choix afin
de connaitre l'origine de l'information: est-ce que
cette derniére a été entendue dans les médias,
apprise par les pairs?

La personne réalisant I'animation peut au préalable
faire une sélection des cartes les plus adaptées au
groupe. Il est également important pour 'animateur/
animatrice de choisir des cartes avec lesquelles

il ou elle se sent a l'aise.
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Selon les profils du groupe, l'animateur/animatrice
peut utiliser cet outil avec les publics migrants, et les
personnes en situation de handicap.

e l'outil

Avantages

- L'outil incitant a la participation et s'avérant plutét
ludique, il peut étre utilisé pour ouvrir une séance
d'animation ou de débat.

— L'outil permet de travailler sur les représentations

en échangeant sur des idées regues couramment
répandues et en délivrant des informations completes.
— L'outil ouvrant sur de nombreuses préoccupations des
jeunes, la sélection des cartes permet de s'approcher
au plus prés des attentes des groupes rencontrés.
Limites

- L'outil nécessite de la part de I'animateur/animatrice
de solides connaissances sur les thématiques abordées,
ainsi qu'une capacité a animer un débat

en questionnant les représentations.

- Les amis / les parents.

- Les CJC (consultations jeunes consommateurs):
consultations gratuites et anonymes sur les questions
des conduites addictives.

—e-Enfance: association de sensibilisation aux bonnes
pratiques du numérique pour les jeunes, et de conseils
pour les parents et professionnels de I'éducation.
Principale lutte: le cyberharcélement entre éléves

et un usage responsable d'Internet.

Le 3018 (téléphone ou application): agira auprés

des réseaux sociaux pour obtenir la suppression

des contenus qui te portent préjudice.

- Le bon usage des écrans: site Internet d’'information
sur les usages des écrans, risques, conséquences.

—La CNIL (commission nationale de I'Informatique

et des Libertés): organisme d'Etat qui veille sur la
protection des données personnelles dans les fichiers
informatiques personnels ou publics. Réle d'alerte,

de conseil, d'information; pouvoir de contrdle et de
sanction.

- Le Décodex: outil du journal Le Monde (attention,

il peut y avoir des erreurs car il y a peu de recul).

— Fil Santé Jeune: site Internet d'information

sur la santé globale a destination des 12-25 ans.

— Stop au cybersexisme: centre Hubertine Auclert.

— L'Atelier: lieu d’accueil gratuit et anonyme ouvert
aux jeunesdel13 a25ans.

1. L'ABUS D'ECRANS AFFECTE UNIQUEMENT

LES YEUX. INTOX

1. A quoi sont exposés les yeux face au numérique ?

2. Comment protéger ses yeux?

3. Quelles autres choses peuvent étre affectées?

Les écrans sont fabriqués avec les LED, une technologie
qui est un éclairage artificiel donnant de la lumiére
bleue. L'exposition a cette lumiére bleue a des effets
négatifs sur la rétine. En résumé, la lumiére bleue

des écrans peut affecter |la vision. Les enfants et les
jeunes sont plus exposés: leurs yeux ne filtrent pas
complétement la lumiére bleue.

Source: Ministére des Solidarités et de la Santé. Effets
sur la santé de 'exposition a la lumiére bleue [Internet].
Ministére des Solidarités et de la Santé. 2019 [cited 2021
Aug 26]. Available from: https://solidarites-sante.gouv.fr/
sante-et-environnement/activites-humaines/exposition-
aux-ondes/article/effets-sur-la-sante-de-l-exposition-a-la-

lumiere-bleue

Pour les enfants et les adolescents, de nombreuses
conséguences peuvent apparaitre:

—sur l'apprentissage essentiel a leur développement
physique, psychique et social,

—sur le développement du cerveau des enfants,

—sur l'apprentissage de compétences fondamentales
(langage, lecture),

- sur leur capacité d'attention.

Pour les adultes, la problématique est de séparer
I'usage personnel et professionnel des écrans.

Source: Institut national du Sommeil et de la Vigilance
(INSV). Enquéte Le sommeil d'hier et de demain
[Internet]. Conférence de presse 20° Journée du
sommeil ; 2020 Mar 13 [cited 2021 Apr 7]. Available from:
https://institut-sommeil-vigilance.org/

Quelques tips pour que les écrans ak
moins les yeux

—régler l'intensité de la lumiére des écrans,
—régler le contraste des écrans,

—régler la position des écrans (distance de 50 a 90 cm
des yeux),

—augmenter la taille des textes lus,

- faire des pauses réguliéres (20 secondes toutes les

20 minutes en fixant a 20 pieds = 6 metres de distance),
—cligner souvent des yeux,

- utiliser des filtres a lumiére bleue (filtre lunettes

ou écran).

2. J'Al LE DROIT DE DIFFUSER DES VIDEOS /

IMAGES DE QUELQU’UN SANS LUI DEMANDER

LA PERMISSION. INTOX

1. Pour quelles raisons faire ¢ga?

2. Quels peuvent &tre les impacts pour la personne
concernée (celle sur la vidéo / image)?

3. Quelles peuvent étre les conséquences pour

les personnes qui partagent les photos/vidéos?

4. Qu'est-ce que l2 consentement?

5. Qu'est-ce que la propriété intellectuelle?

6. Qu'est-ce que le drait a l'image?

Le droit a I'image concerne la diffusion d'une photo
d'une personne physique (article @ du Code Civil:

le droit au respect et a la vie privée). Les sanctions pour
['utilisation d'une image sans autorisation peuvent étre
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Info Intox Ecrans

pénales (prendre en photo / filmer une personne dans
un lieu privé:1an de prison + 45000 euros d'amende),
sanctions civiles (dommages - intéréts) ou sanctions
de la CNIL.

Source: Fondation pour I'Enfance. Une personne
menace de diffuser une photo ou une vidéo intime

de mon enfant sur Internet [Internet]. Fondation pour
I'Enfance. 2021. Available from:
https:/Mww.fondation-enfance.org/jai-besoin-daide/je-
suis-adulte/dangers-sur-internet/personne-menace-de-
diffuser-photo-video-intime-de-enfant-internet/
Attention, ce n'est pas le fait de filmer / prendre en
photo qui est sanctionné (il faut tout de méme l'accord
des personnes), mais {a diffusion sans accord de la

ou des personnes. La diffusion avec une volonté

de nuire / d’étre malveillant est encore plus pénalisée.
La question de la diffusion de contenu ameéne plusieurs
concepts:

- Le consentement (il s'agit de savoir-étre et de savoir-
vivre, c'est mieux pour tout le monde de s'assurer du
consentement avant un acte, et pas uniquement avant
de prendre quelgu'un en photo ou vidéo, par exemple).
- La protection de la vie privée / droit a I'image

(non divulgation d'informations privées car une photo
ou un film peut véhiculer des informations).

- L'intention de nuire, la diffamation, la menace,

le chantage, etc.

Il est possible d'envoyer des photos de soi dénudées
ou des nudes a son ou sa partenaire, si les deux
personnes sont consentantes. Cette photo doit rester
privée, méme une fois la relation terminée. Si la photo
a caractére sexuel est diffusée, c'est ce gu'on appelle
du “revenge porn”.

Le caractére sexuel des contenus est une circonstance
aggravante puisque le délit passe dans ce contexte
d'un a deux ans de prison, et de 45000 a 60000 euros
d'amende.

Le revenge porn c'est a la fois: le non-respect de la vie
privée + atteinte au droit a I'image + volonté de nuire

+ chantage / menace (parfois). Méme si 'acte sexuel
filmé était consenti et méme si la prise d'image pour
usage privé était consentie au moment de l'acte,

la diffusion sera sanctionnée par la loi.

Que faire en cas de revenge porn?

— Garder des preuves (prendre des captures d'écran).
- Signaler le contenu (sur la plateforme de diffusion
mais aussi sur Pharos www.internet-signalement.gouv.fr

ou la plateforme du service public pour signaler
une violence sexuelle service-public.fr/cmi).

— En parler a une personne de confiance ou

a un numéro d'écoute comme e-Enfance au 3018.

La loi punit le cyberharcélement de 2 ans de prison
et de 30000 euros d'amende.

Il est possible d'effacer tes données: c'est le «droit a
'oubli» ou «droit a I'effacement».

De nombreuses vidéos peuvent étre diffusées sans la
permission de la personne concernée, tant que ¢a ne
nuit pas a son image (par exemple, certains comptes
snapchat diffusent des photos volées ou I'on voit des
jeunes tromper leur partenaire ou embrasser quelqu'un

d'autre en soirée, et la photo est diffusée sur un compte
public. Ca a des conséquences sur la réputation, le
couple). Dans ce genre de cas, le droit a 'image n'est
pas respecté, et la personne peut porter plainte.
Source: Avocats droit. Risques de la diffusion de photos
sans permission [Internet]. Available from:
https://Www.avocatsdroit.com/quels-risques-presente-la-
diffusion-des-photos-sans-autorisation/

3. JE NE RISQUE RIEN EN DIFFUSANT DES IMAGES
DE MOI SUR LES RESEAUX SOCIAUX. INTOX

1. Quels peuvent &tre les risques a diffuser des images
de soi? Est-ce que cela vaut pour tout type d'images?
2. Que peut-on partager sur les réseaux? Pour quelles
raisons le fait-on?

3. Est-ce gue nos données sont sécurisées? De quelles
données s'agit-il?

4., C'est quoi les cookies? As-tu remarqué qu'on

te demande ton consentement pour l'utilisation

de tes données?

cf. infos carte 2.

Partager certaines données peut étre dangereux:

- partage des codes de sécurité,

— partage de la géolocalisation,

- partage d'images privées / 3 caractére sexuel,

— partage de données personnelles (rib, carte d'identité,
adresse, numéro de téléphone, nom de famille, plaque
d'immatriculation).

Il faut faire attention aux données transmises sur

les réseaux et Internet et faire attention aux personnes
y ayant acceés.

Un cookie est un fichier informatique (traceur) avec
des données sur l'utilisateur échangées entre
l'ordinateur d'un utilisateur et un serveur Web,

pour identifier les utilisateurs et améliorer I'expérience
de navigation. Les cookies permettent d'avoir

les préférences de chaque utilisateur.

4. JE NE RISQUE RIEN QUAND JE DONNE MA
GEOLOCALISATION SUR LES RESEAUX SOCIAUX.
INTOX

1. Qu'est-ce que la géolocalisation?

2. Quels sont les avantages a partager sa
géolocalisation? Quels sont les inconvénients?

3. A quoi ¢a sert de partager sa localisation

a son/sa partenaire?

4. Quels sont les risques?

La géolocalisation a des apports bénéfiques:

- permet de partager des informations de maniére
ludique et pratique (restaurant, concerts, amis),

- permet d'authentifier des informations (une personne
qui dit avoir vu quelque chose et qui est bien sur place),
- permet de retrouver un téléphone perdu.

Sur les réseaux sociaux, la géolocalisation peut
permettre de donner des informations et de recevoir
des messages et publicités ciblées et locales.

La géolocalisation peut se faire sous de nombreux
aspects: par exemple, Iphone inclut la géolocalisation
dans les photos prises par 'utilisateur. Le souci est que
les données géolocalisées sont disponibles sur [nternet
pour tous, et I'analyse est alors assez simple (Google
Street View par exemple).

Les risques:

- Cyber casing: usage a des fins criminelles de la
géolocalisation. Par exemple, sur Snapchat avec la carte
ol l'on voit les personnes se déplacer en temps réel ou
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les photos postées sur les réseaux sociaux qui donnent
des informations personnelles (adresse, heure des
transports en commun, vacances).

— Nuit aux relations interpersonnelles (amicales ou
amoureuses): surveiller les déplacements, le moment
de connexion.

5. TOUTES LES INFORMATIONS SUR INTERNET
SONT VRAIES, SORES ET QUALITATIVES. INTOX

1. Qu'est-ce qu'une fake news? Comment faire pour
reconnaitre une fake news?

2. Comment savoir si on est sur un site sr?

Il faut faire attention aux rumeurs et fausses
informations sur Internet.

Avant de diffuser une information, il est important
de vérifier son authenticité:

1. vérifier l'auteur du message,

2. aller sur les comptes certifiés des personnes

que I'on suit sur les réseaux sociaux,

3. vérifier les sources de I'information,

4. vérifier si I'information est reprise dans plusieurs
médias fiables,

5. vérifier la date de l'information /image / vidéo,

6. rentrer 'URL de la photo sur Google Image

ou TinEye: pour savoir si elle n'est pas truquée,

7. faire attention aux messages chocs et titres d'articles.
Pour aller plus loin

8. La formation Fake News > Universanté

9. Le Décodex (Le Monde) > outil pour vous aider

a vérifier les informations qui circulent sur Internet
et dénicher les rumeurs, exagérations ou déformations.
Il peut faire des erreurs.

6. TOUT LE MONDE A BESOIN DE 8 HEURES

DE SOMMEIL POUR ETRE EN FORME. INTOX

1. Dans quels cas est-il difficile de dormir 8 heures?
Qu'est-ce qui fait que tu ne réussisses pas a dormir
environ 8 heures?

2. De quoi dépend notre forme/énergie?

3. Quels sont les impacts des écrans sur le sommeil?

Il peut étre difficile de dormir 8 heures en fonction

de I'environnement dans lequel les personnes vivent
(plusieurs personnes par chambre, horaires de

travail, distance avec le travail / les cours, problémes
d'insomnies > stress ou mauvaise santé mentale).
Cependant, si chacun peut avoir son propre rythme de
sommeil, le manque de sommeil augmente les risques
d’apparition de maladies (cancer, obésité, problémes
de concentration).

Les besoins de sommeil varient avec I'dge et selon

les personnes (il y a les «petits» et «gros» dormeurs).
Entre 4 et 5 ans, on a besoin de 10 a 13 heures de
sommeil. A 11 ans, on a besoin de 9 a 11 heures de
sommeil. A 'age adulte, on a besoin de 7h30 & 9 heures
de sommeil. Les besoins varient selon les individus:
certains auront besoin de beaucoup dormir pour étre
en forme quand d’autres le seront avec 6 heures de
sommeil.

Impact des écrans sur le sommeil

—lumiére bleu > ralentit I'endormissement,

- baisse de la qualité du sommeil,

— baisse du temps de sommeil (endormissement plus
tardif).

Sources

Zayoud A, Matulonga Diakiese B. Effets des écrans sur
le sommeil des adolescents [Internet]. Observatoire

Régional de Santé; 2020 [cited 2021 Mar 12]. Available
from: https://www.ors-idf.org/fileadmin/DataStorageKit/
ORS/Etudes/2020/sommeilMorphe/ORS_focus_sommeil_
adolescent_ecrans.pdf

Institut national du Sommeil et de la Vigilance (INSV).
Bien dormir pour mieux faire face: Enquéte INSV/MGEN
2021 [Internet]. 2021 [cited 2021 Aug 7]. Available from:
https://institut-sommeil-vigilance.org/bien-dormir-pour-
mieux-faire-face-enquete-insv-mgen-2021/

Institut national du Sommeil et de la Vigilance (INSV).
Enquéte Le sommeil d’hier et de demain [Internet].
Conférence de presse 20éme Journée du sommeil ;
2020 Mar 13 [cited 2021 Apr 7]. Available from: https://
institut-sommeil-vigilance.org/

7. ON PEUT ETRE ADDICT AUX ECRANS. INFO

1. Comment peut-on devenir accro aux jeux vidéo?

2. C'est quoi I'addiction?

3. C'est quoi l'addiction sans produit?

4, Peut-on étre dépendant au numérique?

Question de l'addiction aux écrans: il y a une attention
constante requise par les écrans, qui entraine une
forme d'addiction: avec des systémes pour retenir
'attention. Ex: des sites Internet, des réseaux

sociaux qui attirent les sens (regard, écoute) avec

des techniques adaptées aux écrans (flash, pop-up,
montage accéléré).

Le risque d'étre dépendant varie en fonction de l'age,
du sexe, de la maturité cérébrale, de la personnalité

ou encore du contexte familial de la personne.

Les addictions a des objets sont des addictions
comportementales. Selon 'OMS, les jeux vidéo peuvent
entrainer des addictions. Les addictions peuvent aussi
concerner: la cybersexualité, la cyberpornographie,

les cyber relations, la navigation sur Internet.

Sources

Benyamina A. Addictions: du plaisir a la dépendance
[Internet]. Inserm. 2020 [cited 2021 Jun 4]. Available
from: https://mwww.inserm.fr/information-en-sante/dossiers-
information/addictions

Le bon usage des écrans. Qu'est-ce qu'un usage
excessif? [Internet]. 2020 [cited 2021 Aug 7]. Available
from: https:/lebonusagedesecrans.fr/essentiel-a-savoir/un-

usage-excessif/

La dépendance au numeérique est possible, il s'agit
d’avoir un usage réduisant les risques:

— éviter les écrans le soir,

- bouger,

- se désabonner des comptes qui ne font pas du bien
au moral,

- les applications de gestion du temps,

- réfléchir a sa consommation,

— désactiver le statut «en ligne».

Ex: étude américaine qui montre que recevoir des
like sur Facebook libére de la dopamine (hormone
du circuit de la récompense et qui entraine un circuit
addictif).

Source: Wolpert S. How the brain creates the 'buzz’
that helps ideas spread [Internet]. UCLA. 2013

[cited 2021 Apr 21]. Available from: https:/newsroom.ucla.
edu/releases/how-the-brain-creates-buzz-247204
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8. LA LUMIERE BLEUE ISSUE DES ECRANS

PEUT NUIRE AU SOMMEIL. INFD

1. Qu'est-ce que la lumiére bleua?

2. Quels moyens peut-on mettre en place pour que

la lumiere bleue affecte moins le sommeil?

La lumiére bleue est une lumiére produite
naturellement par le soleil, a faible dose et non
dangereuse pour la santé. Mais elle est aussi produite
par les écrans, a forte intensité a cause des LED (les
diodes électroluminescentes) qui sont les composantes
des écrans. Cette lumiére-ci est dangereuse.
Concernant la lumiére bleue des écrans, cette derniéere
est néfaste car elle est mobilisatrice d'attention

et augmente le niveau d'éveil, retardant ainsi
I'endormissement. Elle entraine la diminution de la
mélatonine. Par conséquent, l'usage des écrans peut
entrainer des troubles de 'endormissement. Il est
recommandé d'arréter les écrans au moins 1 heure
avant I'heure du coucher.

Sources

Zayoud A, Matulonga Diakiese B. Effets des écrans
sur le sommeil des adolescents [Internet]. Observatoire
Régional de Santé; 2020 [cited 2021 Mar 12]. Available
from: https://mwww.ors-idf.org/fileadmin/DataStorageKit/
ORS/Etudes/2020/sommeilMorphe/ORS_focus_sommeil_
adolescent_ecrans.pdf

Institut national du Sommeil et de la Vigilance (INSV).
Sommeil et écrans [Internet]. Institut National du
Sommeil et de la Vigilance. 2021 [cited 2021 Apr 21].
Available from: https://institut-sommeil-vigilance.org/
sommeil-et-nouvelles-technologies/

9. ON MANGE EN PLUS GRANDE QUANTITE
LORSQU'ON REGARDE EN MEME TEMPS

UN ECRAN. INFO

1. Quels effets peuvent avoir les @crans sur notre
attention a ce qu'on fait / aux autres?

2. Quels effets peuvent avoir les écrans, quand on

les utilise en mangeant?

La concentration devant un écran diminue l'attention
portée aux autres activités de son environnement.
L'Inserm avait montré que le développement du
langage était plus faible chez les enfants exposés

a la télévision.

Plus les enfants et adolescents mangent en regardant
des écrans, plus ils vont consommer des produits
nutritifs de mauvaise qualité (bonbons, gateaux, fast-
food) sans avoir faim. Lorsque I'on mange devant les
écrans, notre attention est ciblée sur I'écran et non sur
la satiété. Conséquence: on peut manger jusqu'a 25 %
de plus!

Sources

Institut national du Sommeil et de la Vigilance (INSV).
Enquéte Le sommeil d'hier et de demain [Internet].
Conférence de presse 20éme Journée du sommeil ;
2020 Mar 13 [cited 2021 Apr 7]. Available from: https:/
institut-sommeil-vigilance.org/

Le bon usage des écrans. Les conséquences d'un usage
excessif des écrans [Internet]. 2020 [cited 2021 Aug 7].
Available from: https:/lebonusagedesecrans.fr/fessentiel-
a-savoir/conseguences-usage-excessif/

Courbet D, Fourquet-Courbet M-P. Quatre raisons
pour lesquelles les écrans nous font grossir. The
Conversation [Internet]. 2019 May 14 [cited 2021 Aug
7]; Available from: http://theconversation.com/quatre-
raisons-pour-lesquelles-les-ecrans-nous-font-grossir-116835

Les écrans peuvent étre utilisés par automatisme, pour
se vider la téte, s'occuper. Mais cela modifie la fagon de
manger (manger vite, sans regarder le repas, sensation
de satiété qui change). Mais méme s'il est recommandé
de ne pas manger devant un écran, ce n'est pas
toujours possible.

Réfléchir a des solutions alternatives avec les jeunes:
lire, écouter de la musique / un podcast, appeler

ou parler avec une personne.

Quand on vit seul, ¢a peut étre difficile de ne pas
utiliser d'écrans pendant les repas, le jeune peut déja
réduire le comportement et se lancer des défis: éviter
les écrans 1repas par jour / 1journée par semaine.

10. UNE PERIODE DE CONFINEMENT ENTRAINE

UNE SURCONSOMMATION DES ECRANS. INFO / INTOX
1. Pour quelles raisons une période de confinement
a-t-elle augmenté l'usage du numérique?

2. Par quelles activités peut-on remplacer ['usage

des écrans?

3. Comment avez-vous vécu ces périodes?

En général: Le numérique prend une place importante
dans I'éducation (application, cours en visio), les

loisirs (film, vidéo, jeux vidéo, applications), la culture
(cinéma, visite de musée virtuelle, documentaire,
musique), la société (affiches publicitaires, écrans

de renseignements, affichage urbain, petits écrans
portatifs, etc.).

En période de crise sanitaire: La pandémie de
Covid-19 a augmenté |'usage des écrans (mesures de
confinement, télétravail, enseignement a distance,
interdiction des activités extérieures en dehors du
foyer). Les relations interpersonnelles (amicales,
amoureuses, familiales) ont été entretenues par visio.
Toutes ces mesures ont entrainé 'augmentation du
temps sur écran.

Les temps d'écran ont quasiment doublé. Les jeunes
de moins de 18 ans ont passé, en mars 2020, dix heures
devant la télévision (moyenne de 6,7 heures

en période hors Covid) et 7,7 heures sur Internet
(contre 3,7 heures). La sédentarité a été augmenteée.
Mais les écrans ont eu aussi des apports positifs: 58 %
des jeunes ont téléchargé des applications pour

faire du sport, manger ou pour le bien-é&tre.

Source: Assurance Prévention. Etude sur l'activité
physique et sportive des enfants et des adolescents,
avant et pendant le confinement [Internet]. Assurance
Prévention. 2020 [cited 2021 Aug 20]. Available from:
https://Mww.assurance-prevention.fr/nos-etudes/activite-
physique-sportive-enfants-confinement

Les causes: lien social a distance (amis, famille,
relations amoureuses), les informations, les loisirs sur
écrans, les cours / travail en visio, pour se détendre

/ déstresser. L'interdiction d'étre en extérieur a
augmenté |'usage des écrans pour pratiquer différentes
activités.

Source: Gonzalez-Sicilia D, Lemétayer F, Melangon A.
L'utilisation des écrans en contexte de pandémie de
COVID-19: quelques pistes d'encadrement [Internet].
Institut National de Santé Publique du Québec;

2020 [cited 2021 Jun 4]. Available from: https:/www.
inspg.qc.ca/publications/3015-utilisation-ecrans-pistes-

encadrement-covidl9
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11. LES JEUX VIDEO SONT RESERVES AUX GARCONS.

INTOX

1. Pour quelles raisons peut-on penser que les jeux
vidéo sont davantage dédiés aux garcons?

2. Pour quelles raisons peut-on penser que les jeux
vidéo ne sont pas pour les filles?

3. Est-ce que vous connaissez des femmes qui jouent
aux jeux vidéo? {via les plateformes: Twitch...)

Les garcons et les filles peuvent jouer aux jeux vidéo.
Les gargans semblent jouer plus souvent a des jeux de
réles et jeux de tir / action que les filles, mais ils ne leur
sont pas réservés. Les filles semblent moins jouer que
les gargons: 36 % des garcons disent jouer tous les jours
contre 7,3 % des filles).

Exemple de gameuse: Devovo (YouTube: Fortnite), jeel
(pokemon), littlebigwale (tests de jeux), maghla (tests
de jeux).

Source: Lignon F. Des jeux vidéo et des adolescents.
Le Temps des médias. 2013 ; n°21(2):143-60. Available
from: https://www.cairn.info/revue-le-temps-des-medias-
2013-2-page-143.htm

12. LES ECRANS / JEUX VIDEO NE COUPENT PAS
LE CONTACT SOCIAL. INFO / INTOX

1. En guoi le numérique peut-il couper le lien social?
2. Comment faire pour que le numérique n'isole pas?

3. En quoi les écrans permettent-ils de garder le lien

avec ses proches ou de rencontrer des gens?

4. Que peuvent apporter les écrans de positif?

Il est possible d'étre addict aux écrans (addiction si
les écrans sont la seule activité réalisée, au détriment
d’autres activités, perte de contrdle de la gestion

du temps, sensation de manque). Dans ce cas-ci,

les écrans peuvent isoler des autres (plus de sorties,
comportements addictogénes). Une personne qui
s'isole aura tendance a ne plus sortir, a préférer les jeux
vidéo aux sorties. Il est alors possible de consulter les
CJC en cas d'addiction.

Les écrans / jeux vidéo peuvent permettre de garder
du lien social: jouer en groupe, avec des amis, parler
avec des amis, rencontrer des personnes. Les autres
choses positives: découverte de monde de jeux,
d'information, culture commune, développement

de compétences spécifiques (se repérer dans l'espace,
langage..).

Les jeux vidéo peuvent permettre de stimuler les
échanges avec d'autres personnes, enrichir des
capacités cognitives: spatialisation en 3D, capacité
de déduction, aptitude a prendre des décisions
rapidement et a effectuer différentes taches en
simultané.

Source: Académie des sciences, Académie nationale
de médecine, Académie des technologies. L'enfant,
'adolescent, la famille et les écrans: appel a une
vigilance raisonnée sur les technologies numériques
[Internet]. 2019 [cited 2021 Apr 21]. Available from:
https://www.academie-sciences.fr/pdf/rapport/

appel_090419.pdf

13. IL N’Y A QUE DES FAKES NEWS SUR INTERNET.
it {
1. C'est quoi une fake news?

2. Commeant reconnaitre une fake news d'une vraie info?
3. Comment réagir a une fake news?

Une fake news est une information mensongere,
manipulée pour sembler vraie et induire le public

en l'erreur.

Il faut faire attention aux rumeurs et fausses
informations sur Internet. Avant de diffuser

une information, il est important de vérifier son
authenticité: vérifier 'auteur du message; aller sur les
comptes certifiés des personnes que l'on suit sur les
réseaux sociaux ; vérifier les sources de l'information ;
vérifier si l'information est reprise dans plusieurs
médias fiables; vérifier la date de I'information / image
/vidéo; rentrer 'URL de la photo sur Google Image

ou TinEye; faire attention aux messages chocs; ne pas
oublier que ce qui est partagé ne veut pas dire que
c'est vrai.

Pour aller plus loin

- La formation Fake News > Universanté

- Le Décodex (Le Monde) > outil pour vous aider

a vérifier les informations qui circulent sur Internet

et dénicher les rumeurs, exagérations ou déformations.
Il peut faire des erreurs.

14. TROP D’ECRANS REDUIT LA CONCENTRATION,
L'APPRENTISSAGE ET LA MEMORISATION. IMFG

1. Pour quelles raisons I'abus d'ecran impacte

de nombreux domaines relatifs a notre santé?

2. Que nous apportent les écrans?

3. C'est quoi scroller?

4, C'est quoi l'effet sentinelle?

Les écrans ont beaucoup d'apports positifs tels que
jouer, déstresser, partager, échanger, s'informer,
découvrir, travailler, apprendre, garder le contact,
écouter de la musique, regarder des films, prendre

du plaisir. Ces activités permettent de développer

des capacités chez les jeunes.

Les interactions sociales avec des amis et les jeux, que
ce soit en réseau ou individuels et compétitifs, peuvent
empécher I'endormissement et modifier la qualité

du sommeil. Or, le sommeil est essentiel pour les
adolescents, notamment en période scolaire, car

il est nécessaire pour I'équilibre psychosocial et la
consolidation de la mémoire, de I'apprentissage et de
'attention. Pourtant, la moitié des adolescents indique
avoir un trouble du sommeil.

L'effet sentinelle est dd a I'usage des écrans jusque
dans le lit et au fait de ne jamais les éteindre. Ainsi, les
individus sont disponibles et a I'aff(t de notifications
durant la nuit. Elles peuvent les réveiller et il leur est
possible d'y répondre aussitot.

Scroller est |e fait de faire défiler des informations

sur son écran sans forcément y préter attention. Ainsi,
on peut scroller sur les réseaux sociaux en faisant
défiler le fil d'actualité.

Source: Institut national du Sommeil et de la Vigilance
(INSV). Enquéte Le sommeil d'hier et de demain
[Internet]. Conférence de presse 20° Journée du
sommeil; 2020 Mar 13 [cited 2021 Apr 7]. Available from:
https://institut-sommeil-vigilance.org/
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15. TROP D'ECRANS DIMINUE L’ACTIVITE PHYSIQUE
ET AUGMENTE LE RISQUE DE SEDENTARITE. INFO

1. Qu'est-ce que la sédentarité?

2. En quoi 'usage des écrans pourrait permettre

de faire du sport?

3. Que peut-on faire quand un ou une pote passe plus
de temps sur les écrans qu'a faire d’autres activités?

La sédentarité est un mode de vie avec peu

d'activité physique et de déplacement. C'est un
probléme de santé publique car la sédentarité peut
entrainer des conséquences sur la santé (maladie
cardiaques, obésité...). L'usage des écrans se pratique
principalement assis et en position statique.
L'augmentation du temps consacré aux écrans diminue
le temps consacré aux autres activités.

Source: Institut National du Sommeil et de la Vigilance
(INSV). Enquéte Le sommeil d’hier et de demain
[Internet]. Conférence de presse 20° Journée du
sommeil; 2020 Mar 13 [cited 2021 Apr 7]. Available from:
https://institut-sommeil-vigilance.org/

Les recommandations sont de pratiquer au moins

30 minutes d'activité physique par jour {marcher) et de
se lever et marcher au moins toutes les 2 heures.
Source: ministére des Solidarités et de la Santé. Activité
physique et santé [Internet]. Ministére des Solidarités
et de la Santé. 2021 [cited 2021 Aug 26]. Available from:
https://solidarites-sante.gouv.fr/prevention-en-sante/

preserver-sa-sante/article/activite-physique-et-sante

Certaines applications ou objets connectés peuvent
encourager a faire de I'activité physique, prendre soin
de la santé mentale ou a surveiller notre alimentation:
MindKit, podométres, compteurs de calories.
Avantages: encourage a faire du sport, peut étre
motivant, étre un challenge a relever (avec les
notifications). Avoir des cours gratuitement (sport:
bons mouvements, recettes alimentaires, programme
de yoga).

Dangers: se comparer avec les résultats des autres, ne
pas pouvoir se passer des écrans pour faire de l'activité.

16. LANONYMAT SUR INTERMET EST UN MYTHE. INFO
1. Est-ce que c'est possible de rester anonyme

sur Internet?

2. Comment faire pour rester anonyme sur Internet?

3. Est-ce que c'est dangereux de donner sa vraie
identité sur les réseaux?

4. Qu'est-ce qui permet I'anonymat?

Les adresses IP permettent de communiquer des
informations comme la géolocalisation approximative
mais aussi la taille de I'écran utilisé. Chaque internaute
laisse des informations personnelles sur Internet (date
de naissance en remplissant un formulaire, relier des
comptes entre eux > Instagram et Gmail: lien Google,
accepter qu'une application accéde a notre répertoire).
Quand on like un contenu, c'est une trace qui reste.
Par exemple, quand on like un commentaire négatif,
insultant ou discriminant, cela peut nous impliquer
dans des contextes de cyberharcélement.

17. LA NOMOPHORBIE EST LA PEUR DE NE PLUS
AVOIR SON TELEPHONE. INFO

1. Comment peut se sentir une personne si elle n’a plus
son téléphone sur elle, alors qu'elie en a I'nabitude?

2. Est-ce que tu te sens capable de partir de chez toi

sans téléphone? Si oui, comment penses-tu le vivre?

Si non, quels sont tes freins?

3. Vers qui peut-on se tourner si on a besoin d'aide?
Mot venant de la contraction de «no mobile phone»

et «phobia».

Questions a poser: est-ce que je peux fonctionner sans
mon téléphone? Est-ce que je suis capable de sortir
sans?

Questionner sur I'addiction (cf cartes 7 et 12).

18. LES IMAGES DISPARAISSENT AVEC LE TEMPS
SUR LES RESEAUX SOCIAUX / INTERNET, INTOX

1. Quels types d'images peut-on poster sur les réseaux?
2. Est-ce que de tout dge on peut supporter ce qu'on
voit/poste sur les réseaux?

Il est possible de publier ses propres photos sur
Internet. Si d'autres personnes sont dessus, il est
important d'avoir leur consentement avant la
publication (notamment si I'image donne une vision
«dégradante» de |a personne: ex, un ou une pote ivre
en soirée). Sans le consentement de la personne,

il n'est pas possible de diffuser des images d'elle

(droit a I'image). Qu'est-ce ¢a apporte de publier

des images dégradantes d'autres personnes?

Sur certains réseaux sociauy, les algorithmes
détectent des images qui ne correspondent pas a leur
politique (images pédocriminelles, pornographiques,
voire méme des tétons ou des taches de regles) et
suppriment directement les publications.

Tu as le droit de faire effacer tes données: c'est le «droit
a l'oubli» ou «droit a 'effacement ».

Mais une fois publiées, les photos qui circulent

sur Internet sont ineffagables. C'est pourquoi il est
nécessaire de consentir a la diffusion d'images

sur Internet.

19. LACCES AU NUMERIQUE COUTE CHER. INFO

1. Comment accéder facilement au numérique?

2. Est-ce que tout le monde a accés au numérique?

3. Quels genres d'inégalités ¢a peut provoquer?

On parle de la fracture numérique de I'équipement
et de la connexion.

De nombreuses personnes n'ont pas forcément accés
aux outils numériques et d'autres ne savent pas
forcément utiliser les outils.

Cela a d'ailleurs été une vraie problématique lors

du premier confinement: les établissements scolaires
sont fermés et tous les éléves n'ont pas les mémes
conditions d'accés aux savoirs et a I'éducation via I'école
a distance (pas d'ordinateur pour chaque membre

du foyer, pas de connexion Internet ou insuffisante,
isolement).

Pour aller plus loin (fracture numérique): Institut
national de la Statistique et des études économiques
(INSEE). L'iflectronisme [Internet]. 2019 [cited

2021 Aug 7]. Available from: https://www.insee.fr/fr/

statistiques/4241397

20. LES RESEAUX SOCIAUX, CA NE SERT

QU’A PARTAGER DES PHOTOS. INTOX

1. A quoi servent les réseaux sociaux?

2. Quelles sont leurs différences (utilité, contenu)?

3. Que recherchent les personnes qui publient

des photos d'elles-mémes sur les réseaux sociaux?

Il existe des réseaux sociaux pour chercher du travail
(LinkedIn), pour partager des créations (Pinterest), pour
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Hygiéne de vie / Scolaires (lycéens, collégiens), étudiants, jeunes en insertion

communiquer, pour suivre I'actualité, les personnalités
que l'on apprécie, pour partager des photos (Instagram,
Snapchat), pour créer des vidéos (Tik Tok). Il n'y a pas
un bon ou mauvais usage des réseaux sociaux, mais

il faut toujours se protéger et respecter les autres.

De méme, il n'y a pas de mauvais réseaux sociaux,

tout dépend de l'usage que I'on en fait

Tips

—-ne pas mettre de commentaires négatifs,

- ne pas liker des commentaires négatifs,

—vérifier les informations (photos, vidéos),

- suivre des comptes qui nous font du bien au moral,
- &étre conscient que les réseaux montrent une image
positive des gens (on ne voit pas leurs échecs,

le chemin parcouruy, les obstacles).

21. LES LIMITES D’AGE INDIQUEES SUR LES JEUX
VIDEO / FILMS NE SONT PAS ADAPTEES AUX
NIVEAUX DE VIOLENCE. INTOX / INFO

1. Est-ce que |es pictogrammes concernant I'age limite
d'un jeu vidéo/film/série sont respectés?

2. Quels peuvent étre les impacts sur une personne

si elle ne respecte pas I'age limite?

Les pictogrammes indiquant I'dge sont mis en place
par la signalétique jeunesse, contrdlée par le CSA
(Conseil supérieur de 'Audiovisuel).

Sur les jeux vidéo, il s'agit des pictogrammes PEGI

qui permettent d'indiquer les dges adaptés. D'autres
pictogrammes indiquent les contenus sensibles:
langage grossier, peur, drogue, sexe, discrimination,
jeux de hasard, jeux en ligne.

Les pictogrammes d'ages et de contenus sensibles sont
liés, et les contenus sensibles sont plus forts avec I'age.
La violence ne sera pas identique pour un PEGI 12

ou un PEGI18.

Pour autant, ce ne sont que des conseils et ils
n'empéchent pas de jouer.

22.LES ECRANS SONT DIABOLISES DANS

LE DICOURS MEDIATIQUE. INFO / INTOX

1. Quel est l'intérét d'un tel discours?

2. Quelles émotions ressentez-vous a l'écoute
de ces discours?

3. Comment aimeriez-vous qu'on vous parle
ces écrans?

Parler des émotions ressenties.

Les jeunes sont rarement impliqués dans la
construction des politiques de santé: possibilité d'avoir
de la méfiance envers les décisions et discours.

23, LIRE SUR ECRAN ET LIRE UN LIVRE PHYSIQUE
N'A PAS LE MEME IMPACT SUR LES YEUX. INFO

1. Pour quelle(s) raison(s) lire un livre sur papier

ou sur une liseuse numérique? En quoi est-ce différent
d'un livre papier?

2. Quels peuvent étre les effets de lire sur tablette

ou de lire un livre?

3. Est-ce qu’on retient mieux les infos quand on est

sur papier ou sur ordi?

La lumiére bleue des écrans est néfaste car elle est
mobilisatrice d'attention et augmente le niveau d'éveil,
retardant ainsi 'endormissement. Elle entraine la
diminution de la mélatonine.

En comparant des lecteurs sur liseuse et sur papier,

les lecteurs sur liseuse ressentiraient moins les signes

naturels de la fatigue et mettraient plus de temps

a s'endormir. Pour s’endormir, il est conseillé de lire

sur un format papier pour éviter toute lumiére bleue.
Source: Anne-Marie Chang, Evening use of light-
emitting eReaders negatively affects sleep, circadian
timing, and next-morning alertness, December 2014,
Proceedings of the National Academy of Sciences
Available from: Evening use of light-emitting eReaders
negatively affects sleep, circadian timing, and next-
morning alertness | Request PDF (researchgate.net)

24. LES ECRANS RENDENT LES JEUNES PLUS
CREATIFS. INFO / INTOX (relatif a tout le monde)

1. Quelles applications permettent de développer

sa créativité?

2. Comment les écrans peuvent-ils développer

la créativité?

La créativité peut étre développée par les réseaux
sociaux (poster des images, monter des vidéos, écrire
des textes et des mémes).

Internet peut donner accés a de la culture, permet de
suivre des personnes qui inspirent et de développer des
compétences (cours de dessin, de musique, de danse,
conseils pour prendre des photos).

Les réseaux sociaux peuvent étre un espace de
socialisation, de rencontre, de renforcement de l'estime
de soi quand on partage le contenu que |'on a créé.
Ces nouvelles technologies ont donc de nombreux
apports positifs. | est essentiel d'adopter les bons
gestes pour se protéger (cf. conseils cartes 1 et 3).
Ressource: Le bon usage des écrans.

25. UNE VIDEO VIRALE EST FORCEMENT

UNE BONNE VIDEO. INTOX

1. Qu'est-ce qu'une vidéo virale?

2. Qu'est-ce que c'est un titre «putaclic»?

3. Pourquoi les titres « putaclic» sont-ils utilisés?

4. Comment réagir a une vidéo qui pose probleme
(racisme, violence...)?

Une vidéo virale est une vidéo diffusée sur Internet,
devenue connue par des recommandations, des
partages, des courriels. Ce peut étre de maniere
positive ou négative, mais la vidéo fait ressentir

une émotion qui pousse a partager.

Il faut faire attention aux rumeurs et fausses
informations sur Internet. Avant de diffuser

une information, il est important de vérifier son
authenticité: vérifier I'auteur du message, aller sur les
comptes certifiés des personnes que l'on suit sur les
réseaux sociaux, vérifier les sources de I'information,
vérifier si l'information est reprise dans plusieurs
médias fiables, vérifier la date de 'information / image
/vidéo, rentrer 'URL de la photo sur Google Image
ou TinEye, faire attention aux messages chocs, ne pas
oublier que du partage ne veut pas dire vrai.

Un titre «putaclic»: un titre accrocheur qui donne envie
de consulter I'information, mais qui ne décrit pas

le contenu réel. C'est une des stratégies pour rendre
une vidéo virale et attirer des vues.

Questionner sur les contextes des vidéos, des images
que 'on voit sur Internet et ne pas s'arréter seulement
3 ce que I'on voit / ce que l'on lit.

Ressources: Le Décodex.
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26. LA VIE ET L’AVIS DES INFLUENCEURS
SONT REPRESEMTATIFS DE LA REALITE. INTOX
1. Qu'est-ce qu'un influenceur?

2. Comment avoir un esprit critique par rapport

aux influenceurs?

3. Jusqu'a quelleslimites peut-on admirer une personne?
4. Par qui peuvent provenir les arnacues sur les réseaux
sociaux?

5. Comment réagir a la suite d'une arnaque?

Il existe des arnaques sur les réseaux / Internet: vente
de produits par des influenceurs, vente d’une formation
qui n'apporte pas de dipléme, etc. Renseignez-vous
bien avant d'acheter ou de suivre des conseils sur

la marque, la méthode d'envoi et les avis.

Au-dela de ce qui est vendu et de I'image que les
influenceurs reflétent, il faut rester vigilant: photos
retouchées, idéalisées, placement de produits
dissimulés dans les photos. Les influenceurs ne
montrent qu'une partie (qu'ils choisissent) de leur vie.
Les influenceurs sont, pour beaucoup de personnes,
des modeles a suivre. Pourtant, les influenceurs
peuvent incarner des idéaux de beauté qui ne sont pas
réalisables (minceurs, formes obtenues par chirurgie)
ou qui ne sont pas représentatifs de la réalité.

La visibilité d'une cause peut étre augmentée par les
influenceurs: certaines normes peuvent étre modifiées
et questionnées par des influenceurs récents:
coucoulesgirls (bodypositive)...

> Questionner leurs connaissances.

27. IL EST POSSIBLE DE TRAITER UNE ADDICTION
AUX ECRANS (CJC). INFO
1. Qu'est-ce que l'addiction aux écrans?

. 2.Qu'est-ce qu'une CJC?

3. Comment aider une personne dépendante

aux écrans?

L'addiction aux écrans est principalement associée

a une addiction aux jeux vidéo. Les symptémes sont
variés mais peuvent étre: de jouer de nombreuses
heures consécutives, de perdre 'intérét pour d'autres
activités sociales / académiques, d'avoir un manque
de concentration et d'étre irritable.

La dépendance peut étre traitée par des aides dans
des structures (CJC) ou par des thérapies. Les proches
peuvent étre présents pour le soutien, I'écoute ou
'accompagnement.

28.IL Y A DES STRUCTURES POUR PARLER

DE L'USAGE DES ECRANS. INFO

1. Quelles structures connaissez-vous?

(Atelier, CIC)

2. Est-ce qu'on peut en parler a notre entourage?
Les structures sont nombreuses pour se renseigner:
— Les amis/ les parents.

— Les CJC (consultations jeunes consommateurs).

- e-Enfance 3018.

- Le bon usage des écrans.

- Le Décodex: outil du journal Le Monde (attention).
- L'Atelier.

—La CNIL (Commission nationale de I'Informatique
et des Libertés).

Si tu veux parler avec quelqu'un, tu peux venir

a I'Atelier, aller dans une CJC (Consultation jeunes
consommateurs) ou appeler le 3018.

Outil Crips lle-de-France
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Zones de tolérance - Cyberharcélement

Description:

Ce jeu propose aux participant-e-s de réfléchir et d’échanger
autour de situations de harcélement sur Internet.

Type de support : jeu de débat

Age du public : 13-25 ans

Thématique principale : Cyberharcélement / Cybersexisme
Auteur : Crips lle-de-France en collaboration avec le Collectif
féministe contre le cyberharcélement

Editeur : Crips lle-de-France

Date : 2016

Fiche descriptive

Utilisation
En groupe, avec animateur-rice

Types de savoirs développés par le support
Savoir-étre k%
Savoir-faire %%
Savoirs Yok

Objectifs pédagogiques de I'outil

Au cours de I'animation, les participant-e-s
e Renforcent leur esprit critique concernant I'utilisation des réseaux sociaux
e développent des stratégies de protection vis-a-vis du cyberharcélement

Thémes abordés

Cyberharcélement, cybersexisme, réseaux sociaux, sexisme, relations affectives et
sentimentales, orientations sexuelles, Lieux et personnes ressources, loi, image de soi,
consentement, intimité, homophobie, racisme, discriminations croisées.

Compétences psychosociales mobilisées
Etre habile dans les relations interpersonnelles / savoir communiquer efficacement

Avoir une pensée critique / avoir une pensée créative
Avoir conscience de soi / avoir de 'empathie pour les autres
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Matériel

Une série de cartes « situations » :

e partager des photos de mon ex

e afficher quelqu’un-e sur Internet

e partager des photos dénudées qui circulent sur Internet

e envoyer des photos sexy a son copain/sa copine

e poster une photo de soi sur les réseaux

e partager une capture d’écran d’une conversation

étre critiqué-e apreés avoir posté un selfie sur les réseaux
critiquer quelqu’un-e sur les réseaux

poster une vidéo d’une personne dans un « sale état » en soirée
prendre une photo de quelqu’un dans la rue et la poster pour rigoler
dire sur Internet qu’une personne est homosexuelle

Un ensemble de cartons « réponses » comportant les intitulés suivants :
e Jaccepte
e Jaccepte moyennement
e Je n"accepte pas

Consigne
« Donnez votre avis sur les situations suivantes. »

Conseils d'utilisation de ['outil

Les utilisateur-rice-s donnent leur avis sur les différentes situations proposées. Pour cela,
ils-elles disposent des cartons « jaccepte », « j'accepte moyennement » ou « je n’accepte
pas » face aux situations. L’animateur-ice peut reprendre les différentes réponses données
et demander aux participant-e-s d’argumenter leurs choix.

Attention : Les échanges peuvent parfois aboutir a |a révélation de situations de violence : il
est souhaitable de pouvoir orienter vers d’autres professionnel-le-s plus spécialisé-e-s si
besoin.

Ressources
- e-Enfance
- Fil santé jeunes
- Carte pour orienter les femmes victimes de violences en lle-de-France
- Le défenseur des droits

RCRIPS  remsres
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Avantages et limites de I'outil

Avantages :

Ce jeu permet d’initier un échange.

Il permet d’aborder différents thémes autour du cyberharcélement/cybersexisme : réseaux
sociaux, sexisme, relations affectives et sentimentales, orientations sexuelles, Lieux et
personnes ressources, loi, image de soi, consentement, intimité, homophobie, racisme,
discriminations croisées.

L’outil se préte particulierement a une utilisation en stand.

Pistes d'utilisation et outils complémentaires

Autres pistes d’utilisation :
-L’outil est déclinable a toutes thématiques (homophobie, consommations de drogues, etc.)
et a tout public, en adaptant les situations.

Variante :

L'outil peut également s’utiliser sans support matériel, en lisant a haute voix les différentes
situations et en proposant aux participant-e's de se déplacer physiquement sur trois zones
prédéfinies par I'animateur-ice (j'accepte / j'accepte moyennement / je n’accepte pas).

Au cours du débat, les participant-e's peuvent étre amené-e-s a changer de zone selon
I’évolution de leur avis.

Autres ressources :

- Stop Cybersexisme
- L'éqgalité et le respect dans les relations filles-garcons
- Féministes contre le cyberharcélement

XCR}PS FEMINISTES
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FICHE LE SMARTPHONE

PEDAGOGIQUE DANS LA VIE DES ADOLESCENTS

Type d’activité : Séquence de discussion a visée réflexive
Public : College & Lycée

Durée : 90 minutes

Dans cet atelier, il s’agit d’inviter les éléves a s’interroger sur l'utilisation des réseaux sociaux
et des téléphones, et plus précisément a la question de 1’identité en lien avec les réseaux sociaux.
L’atelier pourra ainsi les amener a explorer différentes dimensions de leur identité ainsi que les
différents domaines de leur vie impactés par les réseaux. Cette séquence a pour objectif d'aider
les éléves a réfléchir a leur propre utilisation des réseaux sociaux, dans une perspective de
compréhension et de mise en perspective.

Le support

Clip de Soprano, Mon précieux
https://www.youtube.com/watch?v=OVmfGb8XKSg

Vous pouvez utiliser le support suivant comme matiére a réflexion si la question des écrans et
de la place du téléphone dans nos vie vient a étre examinée par les éléves.

> A noter : ce clip peut également étre utilisé lors de la scéne 5, ou la question de I'utilisation
des téléphones est évoqueée.

Si vous utilisez ce support, prenez le temps de lire les paroles de la chanson. Selon I'utilisation
plus ou moins approfondie que vous souhaitez en faire, vous pouvez éventuellement imprimer
les paroles pour les éléves.

Déroulé de I’activité

Avant de projeter le clip, invitez les éléves a étre attentifs aux paroles et aux différents éléments
mis en scéne dans le clip.

e De quoi parle cette chanson d’aprés vous ? Quel en est le théme ?
e Y a-t-il des éléments qui ont retenu votre attention ?
¢ Que semble vouloir dire 1’auteur ?

Par rapport aux paroles : que disent-elles ?

Par rapport aux images : que montrent-elles ?

Qu’en pensez-vous ?

Pour relancer la discussion, vous pouvez vous raccrocher & des phrases et des passages de la
chanson pour inviter les éléves a y réfléchir.

48



Mon précieux est le titre de la chanson, que 1’auteur utilise pour désigner son téléphone :
e Dans la chanson, le téléphone est-il présenté comme quelque chose de précieux ? De
quelle maniére ?
e Selon vous, en quels sens le téléphone peut-il &tre pergu comme précieux ?
e En quel sens pourrait-il, au contraire, ne pas 1’étre ?

Premier couplet
Les paroles évoquent l'omniprésence du téléphone dans nos vies (le matin, aux toilettes, au

petit-déjeuner, en voiture, au travail, au diner).
e Comment I’auteur décrit-il son usage du téléphone ?
e Qu’en pensez-vous ?
o Emportez-vous, vous aussi, votre téléphone partout et toujours avec vous ? Pourquoi ?
e Y a-t-il des moments qui vous semblent plus opportuns que d’autres pour utiliser votre
téléphone ? Comment pourrait-on identifier ces moments ?
o Dans les situations suivantes, quelles différences faites-vous entre un moment sans votre
téléphone et un moment avec votre téléphone ?
o Lors d’un moment seul dans votre chambre
Lorsque vous €tes avec des amis
Lorsque vous étudiez
Lors d’un repas en famille
Dans les transports

O O O O

Deuxiéme couplet
Les paroles abordent la question des différents domaines dans lesquels le téléphone fait fonction
de substitut : organisation du calendrier, relations avec la famille, orthographe, présence a des
concerts, et enfin tendance a la consommation.
e Avez-vous I’impression que votre téléphone peut remplacer certaines choses dans votre
vie ? ‘
Par exemple :
e Avez-vous besoin de votre téléphone pour organiser votre vie ?
e Quelles différences faites-vous entre voir une personne de votre famille et liker
ses photos ?
o Quelles différences faites-vous entre regarder une vidéo de concert et assister a
un concert “IRL” ? Pensez-vous que 1’un soit meilleur que 1’autre ? Pourquoi ?
e Pensez-vous que certains aspects de votre vie ne devraient pas étre pris en charge par
votre téléphone ? Pourquoi ?
o Pensez-vous que certains aspects de votre vie peuvent &tre “délégués” a votre téléphone
? Pourquoi ?
e Votre téléphone peut-il faire certaines choses mieux que vous ? Lesquelles ? Sous quels
aspects ces choses seraient-elles “mieux” faites ?

Refrain :

e “Je te partage ma vie, au lieu de la vivre. Tu me partages la vie des autres pour me
divertir”
e Comment comprenez-vous ces deux phrases ? Qu’en pensez-vous ?
e Pensez-vous que partager sa vie nous empéche de la vivre ? Pourquoi ?
e Partager sa vie pourrait-il au contraire nous aider a vivre sa vie ? Pourquoi ?

%



Pensez-vous que voir la vie des autres nous divertit ? Pourquoi ? Pensez-vous
divertir les autres lorsque vous partagez votre vie ?

o “Mes yeux dans tes applis, baby. Je ne sais plus vivre sans toi a mes cotés. Ton regard
pixelisé m'a envoiité”

Comment comprenez-vous ces phrases ? Qu’en pensez-vous ?

Vous arrive-t-il d’avoir le sentiment de ne pas savoir vivre sans votre téléphone
a vos cotés ?

Selon vous, peut-on étre envouté par un écran ? Comment savoir qu’une chose
nous envoiite ? Avez-vous des exemples de choses devant lesquelles vous vous
sentez envoités ?

Pensez-vous qu’une personne envoitée soit une personne libre ?

e “Quand tu sonnes ou quand tu commences a vibrer. Je perds la téte, comment pourrais-
je te quitter ?”

Comment comprenez-vous ces phrases ?

Dans quel sens peut-on “perdre la téte” face a un téléphone ? Vous arrive-t-il
vous aussi de “perdre la téte” quand votre téléphone sonne ? Pourquoi ? Est-ce
positif ou négatif ?

Quelle importance accordez-vous au téléphone dans votre vie ?

Selon vous, & quoi devrait servir un téléphone ?

Selon vous, quelle est la fonction premiére de nos téléphones ?

Pensez-vous que la vie connectée présente des avantages ? Lesquels ?
Pensez-vous que la vie connectée présente des risques ? Lesquels ?

Trame proposée par Agathe Delanoé,

Doctorante en sciences de I'’éducation et Chargée de projets ADOSEN
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Une réalisation ~—*

PARCOURS MA VIE NUMERIQUE
MA VIE CONNECTEE ET MOI

Cycle 4-Lycée

Le programme Ma vie numérique invite les jeunes de 13 a2 18 ans a préparer leur
vie numérique au travers de parcours collectifs, au cours desguels les jeunes sont
amenés a réfléchir ensemble a leurs usages, a échanger et a co-construire les
apprentissages. Construire son identité numérique et savoir équilibrer son

temps d’écran, ¢a S'apprend !

Avec le parcours Ma vie connectée et moi les jeunes s'interrogent sur leurs
propres usages du numérique : quelles informations peut-on partager en ligne ? A
qui ? Pourquoi utiliser un pseudo ? Commment construire son image en ligne ?

MODALITES DU PARCOURS

2

Objectifs pédagogiques
e Interroger les jeunes sur la
maniére dont ils construisent
leur identité numérique
e Faire prendre conscience de la
nécessité de protéger ses
données personnelles

pes n_' gz P
CipauXx cna

L
n = AA

Liens avec les prin

de compétence :;3

auteur
s'approprier, publier.

e Comprendre et s'approprier les
espaces informationnels.

e Partager des informations de
facon responsable : reproduire,
produire.

e Comprendre, expérimenter le
web et sa structuration.

consulter,

e Assumer une présence
numerique.
Usage

e En collectif

2 ) w22 G g B
Matériel nécessaire

e Un ordinateur connecté

e Un vidéoprojecteur ou TNI

Durée de 'atelier

e Plusieurs modalités possibles

> Une séance d’lh : Le format
idéal pour réaliser les 4 étapes
du parcours, laisser la place a
I'échange et co-construire la
trace écrite.
> Une séance de 30 minutes:
Le parcours peut se faire en
mode découverte sur un format
de 30 mn, vous permettant de le
combiner avec un autre
parcours sur une séance d'une
heure.
> La rédaction des régles de
I'étape 4 “On change ?" peut
faire I'objet d'une séance a part
entiere ou d'une séance
individuelle avec mise en
commun.
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DEROULE DE LA SEANCE
Etape 1: On observe

Objectif : introduire le théme par l'observation d'un visuel et le recueil des
premiéres impressions des jeunes.

Source ; © Marca Melgrati

Laissez les jeunes observer limage et poursuivez par une phase de
questions/réponses sur celle-ci pour recueillir leurs premiéres impressions.

pi l . :
e Que représente cette image ?
e Que ressent la jeunefille ?
e Avez-vous l'impression que votre image en ligne est sublimée par rapport a
votre image réelle ?
e Que pensez-vous decela?

Etape 2 : On questionne

Objectif : questionner leurs connaissances sur les informations a partager ou non
sur internet pour dresser un panorama des pratiques du groupe.

Aprés cette premiere étape d'ouverture de la discussion, une série de questions
permettent aux jeunes de s'interroger sur leurs propres usages. Ces questions sont
loccasion de leur transmettre des conseils et informations pour les aider a
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construire et protéger leur identité numérique. Pour chaque question, plusieurs
propositions de réponses sont formulées.

1 Sur combien de sites
avez-vous un

compte ? (Un seul choix
possible par personne)

-0
-1
-2 ou plus

Quelgues guestions pour prolonger I'échange::

- Quels sont les sites sur lesquels vous avez des
comptes ?

- Pourquoi n'avez vous pas ou avez-vous des
comptes ?

- Quels sont vos sites préférés ? Pourquoi ?

- Quand vous vous inscrivez, quelles informations
partagez-vous ?

eils a trans tre:
Lorsque l'on s'inscrit sur un site, on donne souvent de
nombreuses informations personnelles : nom,
prénom, age, adresse... Ces informations servent a
créer le compte, mais pas que ! Certains sites vendent
les données personnelles des utilisateurs, car sur
Internet, les données personnelles valent de l'or. Elles
permettent par exemple de proposer de la publicité
ciblée, adaptée a nos godts, ce qui incite encore
davantage a consommer. Pour garder le contrdle, il
faut éviter au maximum de partager ses informations
personnelles. Lorsque I'on s'inscrit sur un site, on peut
ainsi ne remplir gue les champs obligatoires (marqués
par une astérisque), mais aussi réfléchir a l'intérét de
s'inscrire sur ce site et ainsi éviter de multiplier les
comptes en ligne.

Sur les réseaux sociaux,

Quelgues guestions pour prolonger I'échange:

utilisez-vous un
pseudo ? (un seul choix
possible par personne)

- Oui, un pseudo
différent pour
chaque site.

- Oui le méme
pseudo partout.

- Jamais, vous
n'en voyez pas
l'utilité.

- Pourquoi préférez-vous utiliser un pseudo en
ligne?

- Aquoi ¢a sert d'utiliser un pseudo ?

- Comment avez-vous créé votre pseudo ?

Quelgues conseils a transmettre :

Lorsgue |'on crée un compte sur internet, il est
recommandé d'utiliser un pseudo a la place de son
prénom, ce qui permet de garder son identité privée
pour les personnes que I'on ne connatlt pas. Cela
permet ainsi de conserver son anonymat. De cette
maniére, on Ne peut pas retrouver votre compte privé
en tapant vos nom et prénom sur un moteur de
recherche. Ainsi, un futur employeur ne risque pas de
tomber sur des publications qui pourraient étre
génantes par exemple.
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Pour créer un pseudo sécurisé, il faut éviter de donner
son prénom ou toutes informations personnelles
comme son adresse, sa date de naissance...
Cependant, pour les comptes professionnels, tels que
Linkedin, il est préférable d'utiliser sa véritable identité,
cela fait plus professionnel.

Qu'est-ce gue vous
montrez de vous en
ligne ? (un seul choix
possible par personne)

- Absolument tout, vous
n‘avez rien a cacher

- Les moments
amusants ou
importants de votre
quotidien

- Votre dernier sac,
votre derniére paire de
baskets.

- Que les moments
exceptionnels.

- Rien, je regarde la vie
des autres.

Quelgues guestions pour prolonger I'échange::

- Qu'est-ce gue vous ne partagez pas sur
internet ?

- Avez-vous déja regretté d'avoir partager
quelgue chose sur internet ?

- Quels comptes aimez-vous regarder sur les
réseaux sociaux ? N'avez-vous pas parfois
l'impression que la vie de ces gens est trop
parfaite ?

Quelgues conseils a transmettre :

Lorsque vous partagez des contenus en ligne,
interrogez-vous sur qui peut voir ce contenu et si ces
informations ne sont pas trop personnelles. En effet,
les informations que I'on partage en ligne sont visibles
par beaucoup de personnes car Internet est un espace
public. Pour préserver son intimité, mieux vaut
paramétrer son compte, pour le mettre en mode privé
par exemple.

Lorsgu'on regarde la vie des autres sur internet, il est
important d'avoir en téte que les réseaux sociaux ne
refleétent pas la réalité, mais plutdt une mise en scéne
de la réalité. En effet, tout commme les influenceurs, vos
amis ou les personnes que vous suivez, vont
davantage avoir tendance a partager des photos ou
informations qui les mettent en valeur, voire qui “font

réver”. Il ne faut donc pas s'y comparer.

Comment collecter les réponses ?
- Entrez le nombre de jeunes et validez

- Posez les questions aux jeunes et lisez chaque proposition. Pour chaque
proposition, faites un vote a main levée et faites glisser le curseur a I'écran jusgu'au
nombre de mains levées obtenues pour chaque proposition.

- Une synthése des réponses obtenues permet de visualiser les réponses du
groupe.

- Que pense le groupe des résultats obtenus ? Sont-ils surpris ?

Astuce pour le vote : en collectif, les jeunes risquent d'étre influencés par le vote
de leurs pairs. Proposez-leur de voter les yeux fermés !
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Obijectifs : étudier des documents ou une vidéo pour réfléchir sur les bonnes
pratiques pour protéger son identité numeérique ; identifier les bonnes pratiques et
celles qui sont plus accessoires.

Document 1: Utilisation de son vrai nom sur les réseaux sociaux

Sur ton/tes profil(s) sur les réseaux sociaux...

C'est ton vrai nom (ta vraie identité)
W Non

Source : Les 11-18 ans et la protection de leurs données personnelles, Génération
numeérique, CNIL, 2019

Voir I'étude en entier :
https://asso-generationnumerigue.frienguetes/#tab_lesdonnespersonnelles

~

Les jeunes observent le document et le commentent a laide des pistes de
questions ci-dessous. Cette phase doit leur permettre de prendre conscience des
différents choix concernant l'utilisation de pseudos ou non sur les réseaux sociaux
‘en fonction du sexe et de I'dge des jeunes.

Pistes de questions:
e Que représentent ces graphiques ?

Que pensez-vous de la différence entre les ages ?

e Pourgquoi sécurise-t-on moins son profil numérique en grandissant a votre
avis ?

e Quelssont les risques ?

e Savez-vous comment sécuriser votre profil sur les réseaux sociaux ?

Les inf i |és 2 .

On remargue gue les adolescents de plus de 15 ans ont davantage tendance a
utiliser leur vrai nom (57 % pour les garcons et 80,61 % pour les filles) que les plus
jeunes (47,48 % pour les gargons et 69,92 % pour les filles). Les enfants semblent a
premiére vue plus responsables que les adolescents. Pour autant, il est important
de rappeler gu'il est interdit pour les moins de 13 ans de s'inscrire sur un réseau
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social, méme si dans la pratique beaucoup d'enfants s'inscrivent sur des réseaux
sociaux malgré l'interdiction.

Document 2 : Donner son mot de passe a une autre personne

26 %

des jetmes
declarentavoir

B [:]1])

Oui attends
't l'envoie.

aaumoins
unepersonnes

Enguéte Génération Numérigue / CNIL 2022 sur les11-18 ans et les données personnelles

Pistes de guestions:
- Que pensez-vous de ce chiffre ? Etes-vous surpris ?
- Avez-vous déja partagé votre mot de passe a quelgqu’'un ? Pourquoi ?
- Pensez-vous que cela peut poser probleme ?
- Qu'est-ce qu'un mot de passe sécurisé ?

Les informations clés a analyser :

Parmi les jeunes de 1132 18 ans, 1 sur 5 a déja partagé son mot de passe a au moins
une personne. Méme si 'on pense étre sr que la personne est digne de confiance,
il ne vaut mieux pas prendre de risques, car partager son mot de passe peut avoir
de graves conséguences : on s'expose a l'usurpation de son identité ou au vol de
ses données personnelles. Les conseils pour un mot de passe sécurisé sont les
suivants : pour chaque compte, un mot de passe différent. Un bon mot de passe
doit contenir 12 caractéres et 4 types de caracteres différents : des majuscules,
minuscules, chiffres et caractéres spéciaux. Enfin, votre mot de passe ne doit pas
pouvoir se deviner en fonction d'informations vous concernant. On évite alors de
choisir sa date de naissance, son nom, le nom de son chien et toutes informations
simples d'accés nous concernant.

Document 3 : Les logiciels de retouches d’'images

| s & S\ QT W *xxx

Puissant
éditeur de muscles
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- Que représentent ces images ?
- Que pensez-vous des transformations proposées par ces applications ?
- Utilisez-vous ce type d'applications ou les filtres sur les réseaux sociaux ?

- Pensez-vous que ces filtres et outils de retouche permettent de se sentir
mieux dans sa peau ?
- Quels effets ces filtres peuvent-ils avoir sur 'estime de soi ?

inf ; - ]
Sur internet, il est facile de modifier ses photos comme bon nous semble. L'image
que les gens donnent d'eux-mémes sur les réseaux ne reflete pas toujours la
réalité. Entre images filtrées et retouchées, I'impact de ces images sur ' estime de
soi peut étre conséquent. En effet, les jeunes s'identifient aux corps ou aux vies des
images qu'ils voient régulierement sur les réseaux sociaux, censés montrer la
réalité. Par-la peuvent naitre chez eux des complexes : trop petits, trop grands, trop
minces, trop gros, pas assez riches, pas assez intelligents..

Document 4 : “Réseau social et narcissisme”

Source : © Marco Melgrati
https: /AMww.instagram.com/m_melgrati/2hl=it

Pistes de questions :

- Que représente cette image ?

- A quel mythe cette image fait-elle référence ?

- Pourquoi l'illustrateur a-t-il choisi un téléphone pour remplacer I'eau ?

- Que vous évoque cette image ?

- Pensez-vous que les réseaux sociaux modifient notre maniére de nous
percevoir ?

Les informations clés a analyser :
L'image représente un homme qui semble admirer son reflet a l'aide d'un
téléphone portable. Cette image fait référence au mythe de Narcisse réputé pour
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sa grande beauté, son égoisme et sa vanité. Le terme “étre narcissique” vient de ce
mythe. Dans ce contexte, I'image renvoie a la maniére dont les réseaux sociaux et
les outils numériques peuvent rendre les utilisateurs narcissiques dans la mesure
ou ils tentent de mettre en avant une certaine image d'eux-mémes.

Objectif : définir de nouvelles bonnes pratiques pour gérer son identité numérique
et sécuriser son profil en ligne.

Aprés la phase d'analyse, les jeunes imaginent ensemble des idées et de nouvelles
régles pour sécuriser leurs données personnelles. Ces bonnes pratiques peuvent
étre écrites en ligne ou sur l'affiche papier “Nos bonnes pratiques en ligne”
disponible avec le parcours.

Des amorces facilitent la rédaction des nouvelles regles :

- (Pseudonyme) En ligne, on utilise un pseudo pour:
- (Données personnelles) Sur les réseaux sociaux, il faut étre vigilanta:

.S Mes

= e wd &

Utiliser un pseudo en ligne permet de protéger son identité numeérique.

e Avant de partager des informations personnelles en ligne, je dois
m'assurer de l'identité des personnes qui peuvent y avoir acceés.

e Tout ce que je partage sur internet laisse une trace. Pour protéger mon
intimité, je peux mettre mon compte en mode prive.

e Ce que l'on voit sur internet ne reflete pas toujours la réalité.

Vous souhaitez prolonger la réflexion menée au cours de ['atelier ? Découvrez des
activités complémentaires pour aller plus loin.

> Animation d’un débat

~ Vous pouvez proposer aux jeunes de préparer et d'animer un débat sur des sujets
liés a la thématique de lidentité numérique. Cette activité leur permettra de
réinvestir ce qu'ils auront découvert lors de l'atelier, tout en exercant leur esprit
critique et leurs compétences d'argumentation. Voici quelques déclencheurs de
débat parmi lesquels vous pouvez piocher :

- On n'a pas besoin de faire attention aux informations que l'on partage
lorsque nous n'avons que nos amis trés proches et nos familles sur les
résequx sociaux.

© Tralalere 2022 - www.internetsanscrainte.fr Page 8 sur 9
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- On peut donner son mot de passe en ligne a son/sa meilleur(e) amife) ou &
sa meére.

> Réalisation d’'un podcast

Placez les jeunes en petit groupe. lls sont invités a réaliser un podcast sur la
thématique de lidentité numérique. Pour cela, ils peuvent s'enregistrer a l'aide
d'un téléphone par groupe, en définissant et présentant leurs roles (présentateur
de I'émission, invités, spécialistes...). lIs devront partager les connaissances apprises
sur la thématique, a travers cette production audio.

Une fois les podcasts enregistrés, vous pouvez proposer aux jeunes de présenter
leur production au reste du groupe.

© Tralalere 2022 - www.internetsanscrainte.fr Page9sur9
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PARCOURS MA VIE NUMERIQUE
LES ECRANS ET MOI

Cycle 4-Lycée

Le programme Ma vie numérique invite les jeunes de 13 a 18 ans a préparer leur
vie numérigue au travers de parcours collectifs, au cours desquels les jeunes sont
amenés a réfléchir ensemble a leurs usages, a échanger et a co-construire les
apprentissages. Construire son identité numérique et savoir équilibrer son

temps d’écran, ¢a s'apprend !

Avec le parcours Les écrans et moi, les jeunes s'interrogent sur leurs propres
usages du numérique : quels matériels utilisés ? Pour quelles pratiques ? Combien

de temps passé ?

MODALITES DU PARCOURS

fs pédaao

WY

¢ iques

e [nterroger les jeunes sur leur
consommation d'écrans

e Définir de bonnes pratiques

pour un usage raisonné des
écrans

Fanea o
=1 Ue |

e FEtre
s'approprier, publier.

e Comprendre et s'approprier les
espaces informationnels.

auteur consulter,

e Partager des informations de
fagcon responsable : reproduire,
produire.

e Comprendre, expérimenter le
web et sa structuration.
e Assumer une présence

numeérique.

c

ge
e En collectif

Matériel nécessaire

e Un ordinateur connecté
e Un vidéoprojecteur ou TNI
Durée de 'atelier

e Plusieurs modalités possibles
> Une séance d’lh : Le format
idéal pour réaliser les 4 étapes
du parcours, laisser la place a
échange et co-construire la
trace écrite.
> Une séance de 30 minutes :
Le parcours peut se faire en
mode découverte sur un format
de 30 mn, vous permettant de le
combiner avec un autre
parcours sur une séance d'une
heure.
> La rédaction des régles de
I'étape 4 "On change ?" peut
faire l'objet d'une séance a part
entiére ou d'une séance
individuelle avec mise en
commun.
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Objectif : introduire le théme par l'observation d'un visuel et le recueil des
premieéres impressions des jeunes.

Sonree - © Wedvy Fover

Laissez les jeunes observer limage et poursuivez par une phase de
questions/réponses sur celle-ci pour recueillir leurs premiéres impressions.

Pistes de questions::
e Que représente cetteimage ?
e Cette image ressemble-t-elle a votre maniére d'utiliser les écrans ou a celle
de quelgu’un de votre entourage ? Si oui, pourquoi ? Si non, pourquoi ?
e Que ressentez-vous en regardant cette image ?

- av 1 N nn"-aar e B
: On questionne

Objectif : questionner leurs usages des écrans pour dresser un panorama des
pratiques du groupe.

Aprés cette premiére étape d'ouverture de la discussion, une série de questions
permettent aux jeunes de s'interroger sur leurs propres usages. Ces gquestions sont
l'occasion de leur transmettre des conseils et informations sur le temps d'écran.
Pour chague guestion, plusieurs propositions de réponses sont formulées.
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A votre avis, combien
de temps passez-vous
par jour sur des
écrans ? (un seul choix
possible par personne)

- Moins d'T heure
- Entre Th et 3h
- Plus de 3h

Quelgues guestions pour prolonger 'échange::
- Pensez-vous gue vous passez trop de temps sur
les écrans ? Peu de temps ?
- Aimeriez-vous y passer plus de temps ?

Quelgues conseils a transmettre :

En moyenne, les jeunes passent 3h devant les écrans
par jour. Il n'est pas toujours évident de se passer des
écrans, tant ils sont présents dans nos vies, pour
communiguer, se divertir, s'informer... On peut parfois
y passer beaucoup de temps.

Mais, il est important de garder un certain équilibre
entre les activités avec et sans écrans, car la
surexposition aux écrans peut avoir un impact sur
notre santé, surtout chez les jeunes dont le cerveau est
encore en plein développement. Une consommation
excessive d'écrans peut aussi avoir tendance a nous
isoler des autres.

Quels écrans

utilisez-vous le plus
souvent ? (plusieurs

choix possibles par
personne)

- La télévision

- Le téléphone

- La tablette

- La console de jeux
- L'ordinateur

Quelgues guestions pour prolonger I'échange :
- Qu'aimez-vous dans ces écrans ?
- A qguel moment de la journée utilisez-vous ces
écrans?
- Vous arrivent-ils d'avoir du mal a vous endormir
apres avoir passé du temps sur les écrans ?

Quelgues conseils a transmettre :

L'utilisation des écrans la nuit peut fortement
perturber le sormmeil, en raison du bruit, des
notifications, de la luminosité... Pour préparer son
cerveau au sommeil, il vaut mieux arréter les écrans au
moins 1 heure avant d'aller dormir.

Pour ne pas étre tenté d'utiliser leurs écrans la nuit ils
peuvent éteindre leurs appareils, désactiver leurs
notifications, mettre leur téléphone en mode avion ou
encore laisser tous leurs appareils numériques dans
une autre piece.

Qu'est-ce gue vous y
faites ? (plusieurs choix
possibles par personne)

- Vous regardez des
programmes a la télé
- Vous jouez & des jeux

12

e tio 0 é
- Quelles sont vos activités préférées ?
- Y a-t-il d'autres activités que vous aimez faire
sur les écrans ? Et sans les écrans ?
- Perdez-vous parfois la notion du temps lorsque
vous réalisez ces activités ?

Quelgues conseils a transmettre :

© Tralalere 2022 - www.internetsanscrainte.fr
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- Vous regardez des Il est facile de perdre la notion du temyps lorsqu’on
vidéos utilise les écrans. Les réseaux sociaux ou les jeux vidéo
- Vous vous baladez sur | sont par exemple congus de maniere a ce que l'ony
les réseaux sociaux reste le plus longtemps possible sans s'en rendre

- Vous faites vos devoirs | compte.

Si certains pensent avoir du mal a contréler le temps
gu'ils consacrent aux activités numeériques, ils peuvent
commencer par définir, avant chague activité
numeérique, le temps qu'ils souhaitent y consacrer et
essayer de ne pas le dépasser a l'aide d'un
chronomeétre ou d'une alarme par exemple. Ainsi, cela
les aidera a conjuguer activités numériques et non
numeérigues, pour garder un bon équilibre.

Comment collecter les réponses ?

- Entrez le nombre de jeunes et validez.

- Posez les questions aux jeunes et lisez chague proposition. Pour chaque
proposition, faites un vote a main levée et faites glisser le curseur a |'écran jusqu'au
nombre de mains levées obtenues pour chaque proposition.

- Une synthése des réponses obtenues permet de visualiser les réponses du
groupe.

-Que pense le groupe des résultats obtenus ? Sont-ils surpris ?

Astuce pour le vote : en collectif, les jeunes risquent d'étre influencés par le vote
de leurs pairs. Proposez-leur de voter les yeux fermés |

Objectifs : étudier des documents ou une vidéo pour réfléchir sur leurs usages des
écrans; identifier les bonnes pratiques et celles qui sont plus accessoires.

Document : Temps d'utilisation des écrans des parents et des enfants de 0 a
14 ans.

Temps d'utilisation des écrans un jour de semaine des parents
et des enfants de 0 & 14 ans
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Les jeunes observent le document et le commentent a laide des pistes de
questions ci-dessous. Cette phase doit leur permettre de prendre conscience des
différences d'utilisation des outils numériques entre les parents et les enfants.

ist stions:
Que représente cette image ?
Quelle différence y a-t-il entre le temps d'écran des parents et celui des
enfants?
Avez-vous l'impression de passer autant de temps sur les écrans ?
Votre famille passe-t-elle autant de temps sur les écrans ? Qu'en
pensez-vous ?

e Quelles sont les activités qui vous semblent indispensables sur les écrans ?

De quelles activités numériques pourriez-vous facilement vous passer ?

Les informations clés a analyser :

L'image montre que les parents passent en réalité plus de temps que les enfants
sur les écrans, alors qu'on pense souvent que c'est l'inverse. Par exemple, 79 % des
parents passent plus d'une heure par jour sur leur téléphone, contre 52 % des
enfants. On remargue aussi que les parents et les enfants n'utilisent pas toujours
les mémes écrans : les parents semblent privilégier la télévision, alors que les
enfants privilégient le téléphone portable. Cela peut s'expliquer par des différences
générationnelles.

Obijectif : définir de nouvelles bonnes pratiques ensemble sur ['utilité des écrans et
le temps a y consacrer.

Aprés la phase d'analyse, les jeunes imaginent ensemble des idées et de nouvelles
régles pour leurs usages des écrans. Ces bonnes pratiques peuvent étre écrites en
ligne ou sur l'affiche papier “Nos bonnes pratiques en ligne” disponible avec le
parcours. Des amorces facilitent la rédaction des nouvelles régles :

(Usages) Les écrans, c’est utile pour:

(Temps) Les écrans, au quotidien, c'est pas plus de:
(Lieu) Les écrans, c’est seulement dans certains endroits :
(Heure)... et a certaines heures :
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e Les écrans permettent de s'informer, d'échanger, de se divertir mais
doivent étre utilisés avec modération.

e |l est important de savoir réguler sa consommation d’écrans pour ne pasy
consacrer tout son temps libre. Tout est une question d'équilibre !

e Pour un sommeil de qualité, les écrans sont a éviter avant de dormir.

Vous souhaitez prolonger la réflexion menée au cours de I'atelier ? Découvrez des
activités complémentaires pour aller plus loin.

> Animation d'un débat

Vous pouvez proposer aux jeunes de préparer et d'animer un débat sur des sujets
liés a la thématigue du temps d'écran. Cette activité leur permettra de réinvestir ce
qu’ils auront découvert lors de l'atelier, tout en exercant leur esprit critigue et leurs
compétences d'argumentation. Voici quelques déclencheurs de débat parmi
lesquels vous pouvez piocher :
- Passer plus de 3 heures par jour sur les écrans, est-ce avoir une
consommation excessive/problématique du numérique ?
- Avec la place que prend le numérique dans nos vies, il est impossible de
contréler son temps d'‘écran.

> Réalisation d’un podcast

Placez les jeunes en petit groupe. lls sont invités a réaliser un podcast sur la
thématique de I'utilisation raisonnée des écrans. Pour cela, ils peuvent s'enregistrer
a laide d'un téléphone par groupe, en définissant et présentant leurs rdles
(présentateur de I'émission, invités, spécialistes..). lls devront partager les
connaissances apprises sur la thématigue, a travers cette production audio, en se

mettant en scéne.

Une fois les podcasts enregistrés, vous pouvez proposer aux jeunes de présenter
leur production au reste du groupe.

%
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Illustrations : Martin Vidberg

J'AT CONCCIENCE

que mes données personnelles ont de la valeur !
Toutes les informations que je poste sur Youtube

et Instagram sont réutilisées. Pour savoir comment
sont exploités mes données de géolocalisation, mes
photos, mes habitudes, mes like, je consulte

les Conditions Générales d'Utilisation.

JE PROTEGE

ma vie privée en utilisant des pseudonymes et des
avatars selon les services que j'utilise et en fonction de

mes usages. Je veille & bien distinguer mes amis de mes
simples connaissances... en m'assurant de leur identité.

J'ANTICIVE

les conségquences de mes publications ! Internet est
un lieu public ol je peux laisser des traces, méme
sur Snapchat ! Avant de publier, je m'assure que mes
publications ne nuisent ni @ ma réputation, ni aux
autres, ni a la loi.

JE VERROUTILLE

(5 ) s N " M

mon compte ! D'abord en le sécurisant avec un mot de
passe fort et en activant les options complémentaires @
comme la « double authentification ». Ensuite en réglant

mes parameétres de confidentialité pour limiter 'accés a

4
mon profil ou @ mes publications a des utilisateurs que UE VERIFIE

jai choisis. les informations auxquelles j'ai accés
. ’ avant de les partager ou de cliquer

dessus. Derriére certaines

‘ publications virales se cachent

? AW une « fake news », une

arnaque, un contenu

qui peuvent nuire a une

personne... et parfois un

programme malveillant.

e g A

Marre d'utiliser toujours les mémes résedux socidux ? % ¥
82 Consulbez. la cartographie des outils alternatifs Z2osaten:
Pnoticﬁme mieux votre vie privée [B] 3R

CNIL.

COMMISSION NATIDNAL_E .
INFORMATIQUE & LIBERTES GENERATION NUMERIQUE 1“'







Réfléchis avant
de publier !

Sur internet, tout le monde peut voir ce que
tu mets en ligne : infos, photos, opinions.

@ Sécurise tes comptes!

Parameétre toujours tes profils sur
les réseaux sociaux afin de rester maitre
des informations que tu souhaites partager.

Respecte Les autres!

Tu es responsable de ce que tu publies en
ligne alors modeére tes propos sur les réseaux
sociaux, forums... Ne fais pas aux autres ce
que tu n'aimerais pas que I'on te fasse.

B8 Ne dis pas tout!

Donne le minimum d'informations
personnelles sur internet. Ne communique ni
tes opinions politiques, ni ta religion, ni ton
numéro de téléphone...

Utilise un pseudonyme!

Seuls tes amis et ta famille sauront
qu'il s'agit de toi.

adresses e-mail !

Tu peux utiliser une bofte e-mail pour tes
amis et une autre boite e-mail pour les jeux
et les réseaux sociaux.

‘Attention aux photos
et aux vidéos!

Ne publie pas de photos génantes de tes amis ou
de toi-méme car leur diffusion est incontrdlable.

Vérifie tes traces!

Tape réguligrement ton nom dans un moteur de
recherche pour découvrir quelles informations
te concernant circulent sur internet.

. ® ‘

de passe !

Ne les communique a personne et choisis-les
un peu compliqués : ni ta date ni ton surnom!

tes historigues!

Efface régulierement tes historiques de navigation
et pense 2 utiliser la navigation privée si tu utilises

un ordinateur qui n’est pas le tien. c N ]
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Retrouvez d'autres conseils et astuces sur www.cnil.fr et sur www.educnum.fr! #EducNum






SUR LE MONT BLANC EN 1966 !

/-\ \ ET BIEN PROUVEZ-MOI QUE
| ) LES MARTIENS N'ONT PAS ATTERRI
-

Renversement de la charge
de la preuve '

Si mon interlocuteur me demande de prouver qu'il a tort plutot
que de prouver lui-méme qu'il a raison, ¢a peut sentir I'intox !

=
_//\\
(\\_} Des mots compliqués, des phrases alambiquées, et au

== final un discours totalement creux mais qui épate les
foules ? Ga peut sentir lintox !

Si on m'affirme que penser ceci ou faire cela
ﬁ N entrainera les pires des catastrophes, ¢a peut
Qj sentir lintox |

Analoc

JE SAIS QUE VOUS Nmnﬁ:g&;e
A QUEL POINT CHACUN EST
COrFRDN’T'ERSESIDEESAUEREAUTEQLE
NUL NE PEUT NIER, UNE PENSEE INALIENABLE
DONT LE FERMENT
DIGNE ..

Mol J'AVAIS UN TONTON QUl NE
VOULAIT PAS MANGER SA SOUPE...
ET BEN UN JOUR, IL A FINI ECRASE
SOUS UN TRAIN L...

le douteuse
Si on compare une situation & une autre qui ne lui ressemble

que trés vaguement, et qu'on affirme que ce qui est valable
pour ['une est valable pour I'autre, ¢a peut sentir l'intox |

CEUX QU NE CROIENT PAS
A L'EPLUCHEUR NUMERIQUE DE

COURGETTES SONT COMME CEUX
QUi IL ¥ A 1000 ANS CROYAIENT,
QUE LA TERRE ETAIT PLATE |

Le choix de la musique et la maniére dont les actions
s'enchainent distillent une émotion particuliére qui peut
nous faire oublier de vérifier les faits. Avant d'y croire,
passe ['info au crible !

@ Fmotion au montage

‘ 6 . Lesélémentsd’une
¥ théorie du complot

La recette d'un complot réussi, noyer ton esprit de
fausses preuves et d'anomalies. A force, tu doutes... et
si la théorie tenait la route ? Avant d'y croire, vérifie les
faits !

ET 11 KENNEDY EST MORT DU SIDA QUE LU A INOCULE
UN GROUPE DE SIONNISTE A LA SOLDE D'UNE FORCE

@ Angles de prises de vue s

L'angle de prise de vue est la position choisie par le
photographe ou le vidéaste pour capturer son image.
L'angle de vue choisi (plongée, contre-plongée) modifie
la perception de la réalité |

Quor 2. KE-KENNEDY

ETAIT IRLANDAIS 21!

de faits souvent présentés hors contexte, pourtant
= essentiels pour les comprendre. Avant de te faire une
f opinion, fais des recherches sur le contexte !

EN DIRECT TOTAL, VOUS NOUS INFORMEZ
QUE LE VEHICULE N'A ENCORE PAS BOUGE 2.

Pour vérifier si une info est plausible, réponds a ces
5 questions : qui, quoi, oll, quand, comment, en

ﬁﬁ\\ T ‘D? intox ? cherchant des réponses sur des sites réputés fiables.

\

k\// Une fausse information, ¢a joue toujours sur I'émotion.
Elle fait réagir... sans prendre le temps de réfléchir |
Avant de la partager, assure-toi qu'elle est vraie sur des
sites de vérification des faits.

Wui 2 Wuol 2 Wold 2

WUAND ET WOMMENT 2 e ———

v
& el o Aea 3¢ covne d
;.l LINSTANT QUE LA VOITURE
N

ILS ANNONCENT MA
MORT ! SUR INTERNET

@& Influencerl'interprétation
\_j Plus le cadrage d'une image est serré, moins on voit dans
quel contexte la scéne se déroule. Un bon moyen d'influencer

l'opinion en ne montrant qu'une partie de la réalité |

e Oy —
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GUIDE D'ANIMATION

/

A vous de jouer !

°
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Par qui ce support d'animation vous est-il proposé ?

Ce jeu vous est proposé par mpedia.fr et I'AFPA (Association Frangaise de Pédiatrie Ambulatoire), sa
diffusion, en partenariat avec la Fondation pour I'Enfance est soutenue par Santé publique France. Le site
www.mpedia.fr est le site grand public de I'AFPA pour les parents et les professionnels de la petite
enfance. Vous y trouverez des conseils, des vidéos, des réponses personnalisées gratuites a toutes vos
questions : parentalité, alimentation, développement, santé de l'enfant de 0 a 11 ans. Ce site est
partenaire de Santé publique France, du Ministére des Solidarités et de la Santé et de la CAF notamment.

Vous souhaitez faire part de vos remarques, vos suggestions ?
Vous pouvez nous contacter : contact@mpedia.fr

Animer le jeu " Les écrans, un temps pour tout "

Déroulé du jeu :

1. Se présenter et présenter le jeu de cartes en le manipulant devant les participants sans le laisser
regarder en détail (ne pas dévoiler ce que les cartes illustrent).

2. Ouvrir le dialogue avec les participants a |'aide de 2 a 3 questions.
EXEMPLES DE QUESTIONS

« “Combien d'écrans avez-vous a la maison ?” En aidant au comptage, car le téléphone mobile par
exemple est souvent oublié
o “Est-ce un probléme a la maison ? Pour qui ? Qu'en pense I'autre parent ?”

3. Expliquer I'objectif de ce jeu et présenter le déroulement de I'atelier :

Temps 1: découverte et manipulation des cartes
Temps 2 : discussion et échanges sur les situations du quotidien
Temps 3 : conclusion des échanges et choix d'un défi

4. Aprés avoir fait découvrir le jeu de cartes, donner le jeu a un participant et le faire piocher au hasard
une carte de situation "Ca nous est arrivé a tous" ou lui demander de choisir une carte qui lui parle le
plus. Le groupe observe la partie " Ca nous est arrivé a tous ".

5. Animer un débat a partir de la situation piochée, poser des questions ouvertes a partir des exemples
de questions proposées ci-dessous, faire circuler la parole en invitant le groupe a s'exprimer.

EXEMPLES DE QUESTIONS

« Questions d'observation des cartes
o Que voyez-vous sur la carte ? Quel personnage est capté par I'écran ?
o Est ce que cette situation vous est déja arrivée ?
o A quelle occasion ? Dans quels cas de figure ?

e Questions de ressentis et d’opinions
o Qu'en pensez-vous ? Qu’est-ce qui pose probléme ?
o Qu’est-ce que I’écran apporte dans cette situation ? L'écran est-il indispensable selon vous ? Dans
quels cas ?
o Sur quel temps I'écran prend-il ?

« Questions concernant "votre" adolescent :
o Et votre adolescent, que fait-il sur les écrans ? Quelle est son application préférée ?
o A quelle fréquence utilise-t-il des écrans ?
o Comment qualifiez-vous I'écran que vous lui donnez ? (Les aider si la réponse est difficile :
calmant, stimulant, perturbateur ...)



6. Retourner la carte pour mettre en valeur la partie “Et si on essayait ¢a ?”
EXEMPLES DE QUESTIONS

= Qu'est-ce qui a changé ?

« Qu'est-ce qui va changer ? Et pour qui est-ce important ?
« Cette situation vous parait-elle familiére ?

o En quoi est-ce mieux pour un adolescent ?

7. L'animateur lit 3 haute voix le texte qui est au verso de la carte et pose des questions.

EXEMPLES DE QUESTIONS
« Qu'apprenez-vous sur le développement des adolescents en général ? AVIE 1S
« rleour le développement de votre adolescent, qu'en pensez-vous ? Quel qoe soit son dge, um enfant
i , N 5 émotions.

» Qu'est ce que cela va changer dans votre gestion des écrans a la maison ? ﬁmm(, e
{échange de regards, de mimigues,
de paroles) avec ses proches. el

8. Renouveler ce cycle en fonction des réactions du groupe et il
et du temps disponible. ioaia; L Bomect Qs 4

idéal pour cet échange.

9. Prendre la parole pour résumer les échanges, faire une synthése.

10. Temps du défi

Proposer a chaque parent de réfléchir individuellement a un défi qu'il souhaite relever cette semaine :
Quelle action ou changement pourriez-vous envisager pour commencer a modifier I'impact des écrans
dans votre vie familiale ? (Aider les parents qui le souhaitent a choisir un défi réaliste qu'il a envie de
mettre en place).

‘Chaque parent peut partager a l'oral, s'il le souhaite, son défi avec les autres parents.

Il peut le noter sur un petit papier et I'afficher sur un mur ou sur un tableau.
Le groupe est ainsi témoin du défi que chaque parent se fixe.

Et pour vous,
le défi du jour,







JEU DE CARTES “MOINS D'ECRANS PLUS D'INTERACTIONS”

ADOLESCENTS

Vous frouverez ci-dessous des éléments pour pouvoir échanger avec les parents sur les situations
spécifiques que nous avons développées dans ce jeu de cartes. Pour animer des atfeliers avec
les parents, un guide d’'animation global est également & votre disposition.

SOMMEIL

LE SAVIEZ-VOUS ?

Le sommeil chez les adolescents,
comme l'alimentation et I'activité
physigue, est un élément clef pour leur
bonne santé. Les écrans par la lumiere
bleue et la stimulation mentale sont
nocifs pour l'lendormissement et la
qualité du sommeil. Un couvre-feu
numeérique est recommandé 1h avant
de se coucher.

SECURITE ROUTIERE

CONCENTRATION

LE SAVIEZ-VOUS ?

Les distractions constantes des
nofifications, des messages et des
jeux sur les écrans empéchent la
concentration sur les devoirs et
aufres tGches du quotidien.

MOMENT EN FAMILLE

ACTIVITE PHYSIQUE

LE SAVIEZ-VOUS ?

Il est recommandé que les
adolescent(e)s de 12 a 17 ans fassent
au moins 1 heure par jour d'activités
physigues dynamigues. Pratiquer une
activité physique réguliere a en effet
de nombreux bienfaits physiques et
psychologigues, ainsi que des effets
bénéfiques sur la scolarité ef la
socialisation.

CONTENUS VIOLENTS

LE SAVIEZ-VOUS ?

Pres de 10% des accidents
corporels sont liés a l'usage du
téléphone portable. Nez sur les

écrans ou distraits par la musique
dans les écouteurs, piétons et
cyclistes sonf - de fait - moins
vigilants et plus exposés a un
potentiel accident.

LE SAVIEZ-VOUS ?

Les temps familiaux, les moments
d'échanges sont autant
d'opportunités de créer des liens
en famille. Aucun écran dans les
temps communs, que ce soit
pour les enfants ou les parents, ne
doit empécher la communication
et le partage.

mpedia.

pécialiste de Uenfant

Pour des parents bien informés.

LE SAVIEZ-VOUS ?

Les images violentes générent un
stress particulier. Si vofre enfant a
VU des contenus inadaptés, qui
f'ont choqué, invitez-le & en parler
(famille, copains, professeurs...).
De votre coté, essayez de donner
'exemple en veillant & ne pas
regarder de contenus violents en
sa présence.



EDUCATION SEXUELLE

LE SAVIEZ-VOUS ?

Selon le ministere de la Santé, a 12
ans, un enfant sur trois a déja visionné
de la pomographie et 100% des
éléeves y ont déja été confrontés au
college. Pour informer les adolescents
sur la sexualité, il existe des séances d'
éducation a I'école et aussi des sites
dlinformations fiables créés pour eux
par des professionnels de santé et
d'éducdtion, de type onsexprime.fr

CYBERHARCELEMENT

LE SAVIEZ-VOUS ?

Un éleve de college sur 10 est victime
de harcélement ou de cyber-
harcélement, et un éleve sur 5 de la
cyber-violence. |l s'agit dun délit, puni
par la loi. En cas de
cyberharcélement, des solutions
existent : en parler & un adulte
référent, porter plainte, demander le
retrait des contenus, les signaler a la
police ou la gendarmerie, contacter
le 3018 (numéro gratuit).

ECHANGE ET PARTAGE

LE SAVIEZ-VOUS ?

En partageant ses centres d'intérét et
en les initiant & ses parents,
l'adolescent va se sentir valorisé et
responsabilisé. Le parent comprendra
mieux le monde de son adolescent,
ils évolueront ensemble. Cela passe
aussi par l'usage réfléchi des écrans.

INTIMITE & RESEAUX SOCIAUX

LE SAVIEZ-VOUS ?

Sur Internet et les téléphones, les
enfants et les adolescents se meftent
facilement en scéne, sans forcément

se rendre compte des conséguences
photos suggestives, vidéos intimes... Or,
certaines images ou informations
pourraient étre mal interprétées et
utilisées a mauvais escient. Il est
important que les éléves comprennent
bien le concept du droit a limage et &
la vie privée et connaissent les actions
qui existent en cas de harcelement.

mpedia.

spécialiste de Uenfant

Pour des parents bien informés.



A vous de jouer !
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REGLE DU JEU

o MATERIEL :

Un jeu de 10 situations au quotidien parents - adolescents
perturbées par ['usage des écrans.

 BUT DU JEU .

Pour animer des ateliers / groupes de parole et d'écoute
autour de l'usage des écrans avec les parents dadoles-

cents.

» REGLE DU JEU ;

- Piocher une carte au hasard du jeu.

- Créer une discussion autour de la situation du
quotidien : comment est-elle vécue ?

- Retourner la carte et discuter autour de lalternative
proposee.

- Lecture du «le saviez-vous» pour valoriser les
compétences développées par lalternative proposee.

- Une nouvelle carte peut étre piochée par quelqu'un dautre.

- A la fin de Uatelier, on propose aux parents de noter sur
papier ou d'exprimer oralement au groupe le défi quiils
se fixent pour limiter le temps familial devant les écrans.
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ET SI AUTOURD'HUI, ON ESSAYAIT CA ?

Sommeil

m Ped la- Illustrations Léna Piroux | Conception : Agence doo la, vaww.doola.fr
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Activité physique

Activité physique

GA NOUS EST ARRIVE A TOUS

m PEd Ia = lllustrations Léna Piroux
it st

ET SI AUTOURD’HUI, ON ESSAYAIT CA ?

1

mHgﬂd_!.g; Nllustrations Léna Piroux | Conceplion : Agence doo



Sécurité routiere

Securité routiere

GA NOUS EST ARRIVE A TOUS

ET SI AUTOURD'HUI, ON ESSAYAIT CA ?

m P e d Ia = Illustrations Léna Piroux | Conception : Agence doa la, www.doola.fr
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Moments en famille

Moments en famille

GA NOUS EST ARRIVE A TOUS




Contenus non adaptés

Contenus non adaptés

GA NOUS EST ARRIVE A TOUS

ET SI AUJOURD'HUI, ON ESSAYAIT CA ?

iTIPEdIa. Illustrations Léna Pi
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Contenus non adaptés

Contenus non adaptés
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Echanger et partager

Echanger et partager

GA NOUS EST ARRIVE A TOUS

ET SI AUJOURDHUI, ON ESSAYAIT CA ?
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GA NOUS EST ARRIVE A TOUS

Cyberharcélement

ET SI AUJOURD'HUI, ON ESSAYAIT CA ?

Cyberharcélement

mpedla. Illustrations Léna Piraux
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. Intimité sur les réseaux sociaux

Intimité sur les réseaux sociaux

GA NOUS EST ARRIVE A TOUS

ET SI AUJOURD'HUI, ON ESSAYAIT CA ?
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